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1. INTRODUCERE

In ultimul deceniu, odati cu cresterea diversittii si importantei amenintarilor din spatiul
cibernetic si a gradului de constientizare a acestora, au fost dezvoltate diferite metodologii,
proceduri si ghiduri de bune practici in ceea ce priveste raspunsul la incidentele de securitate
cibernetica. De asemenea, au fost dezvoltate tot mai multe tehnologii, proprietare sau libere (,,free”,
,open-source”), menite sd prevind si sd limiteze efectele incidentelor de securitate survenite in

cadrul retelelor si sistemelor informatice.

Majoritatea standardelor de prevenire si raspuns la incidentele de securitate cibernetica, cat si
tehnologiile dezvoltate in acest scop, au in vedere sistemele informatice si retelele dintr-un mediu
bine definit, cum ar fi: sisteme informatice independente, retele locale de calculatoare (LAN) si
inter-retele (WAN). Protejarea infrastructurilor cibernetice bine definite Tmpotriva atacurilor este
facilitata de faptul ca, de obicei, acestea sunt administrate de aceeasi organizatie, respecta aceleasi

standarde tehnologice si respecta politici de securitate comune.

Gestionarea incidentelor de securitate cibernetica la nivel national, spre deosebire de cazul
infrastructurilor cibernetice din medii bine definite, se caracterizeaza printr-un grad ridicat de
complexitate, datorat unui cumul de factori: imposibilitatea definirii de granite statale Tn mediul
cibernetic, standarde tehnologice si de securitate ne-uniforme, infrastructuri cibernetice utilizate in
sectoare economice diferite, proprietari diferiti si, nu in ultimul rand, atributii Tmpartite intre mai

multe autoritati nationale.

La nivelul UE sunt intreprinse demersuri in privinta adoptarii unei strategii europene pentru
securitatea cibernetica, care sa armonizeze eforturile statelor membre in abordarea provocarilor de
securitate din spatiul cibernetic si protectia infrastructurilor informatice critice. Totodata, la nivelul
UE, s-a conturat necesitatea adoptarii unei politici privind lupta impotriva criminalitdtii informatice.
Initiativele subsecvente au pornit de la constatarea cresterii numarului de infractiuni informatice, a
tot mai amplei implicari a grupurilor de criminalitate organizatd in criminalitatea informatica,
precum si a necesitatii unei coordondri a eforturilor europene in directia combaterii acestor acte.
Avand in vedere ca atacurile cibernetice pe scard largd, bine coordonate si directionate catre
infrastructurile cibernetice critice ale statelor membre, constituie o preocupare crescanda a UE,
intreprinderea de actiuni pentru combaterea tuturor formelor de criminalitate informatica, atat la

nivel european, cat si la nivel national, a devenit o necesitate stringenta.
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Statul Roman, in concordanta cu demersurile initiate la nivelul Uniunii Europene si NATO,
»is1 asumd rolul de coordonator al activitatilor desfasurate la nivel national pentru asigurarea
securitatii cibernetice”. Mai mult, Romania recunoaste existenta amenintarilor cibernetice si
»sustine o abordare comund, integrata si coordonatd, atit la nivelul NATO, cat si la nivelul UE,

pentru a putea oferi un raspuns oportun la atacurile cibernetice”.

1.1 Scopul proiectului

Scopul proiectului consta in identificarea unor solutii, atat cu caracter tehnic cat si procedural,
pentru Imbunatatirea capabilitatilor nationale de gestionare a incidentelor de securitate cibernetica

cu impact la scara larga.

1.2 Obiectivele si fazele proiectului

In vederea realizarii scopului propus, proiectul va avea urmatoarele obiective specifice:

1. Analiza asupra metodelor de lucru si capabilitatilor existente la nivel national in ceea ce

priveste gestionarea incidentelor de securitate cibernetica,

Prin acest obiectiv se urmadreste analizarea prevederilor actelor normative nationale in
vigoare care reglementeaza domeniul securitdtii cibernetice in vederea identificarii

e vy

care se realizeaza schimbul de informatii.
2. Studiu asupra modelelor adoptate la nivel international sau la nivel european;

Prin acest obiectiv se urmareste studierea modelelor adoptate la nivel international in ceea
ce priveste gestionarea incidentelor de securitate ciberneticd, dar si a experientei acumulate
prin intermediul exercitiilor cibernetice si a situatiilor intampinate de alte state. Un exemplu
elocvent si utilizat deja ca exemplu la nivel international este reprezentat de atacurile
cibernetice suferite de Estonia in anul 2007, situatie in urma careia acest stat a adoptat o

serie de masuri si a dezvoltat capabilitati de contracarare a agresiunilor cibernetice.

3. Definirea unui framework/metodologie pentru gestionarea incidentelor de securitate

cibernetica la nivel national;

Metodologia va detalia cele patru componente majore agreate deja la nivel international cu
privire la gestionarea incidentelor de securitate ciberneticd: Detectia, Trierea, Analiza si
Aplicarea masurilor de raspuns. Practic, se va defini modul de realizare a acestor etape la
nivel national.
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4. Dezvoltarea si implementarea unui proiect pilot care sa contind o solutie integrata de

management al incidentelor de securitate.

In vederea demonstrarii modului in care pot fi puse in practica rezultatele proiectului (studii,

analize, metodologie etc.) se va dezvolta si implementa o solutie tehnica pilot integratd care sa

permita realizarea managementului incidentelor de securitate cibernetica la nivel national.

Etapele de realizare ale proiectului stabilite a se realiza pe toata durata cercetarii sunt

urmatoarele:
Nr. | Anul Denumire faza/activitati Termen de
crt. predare
1 2015 Elaborarea studiului de identificare a celor mai bune practici|30.11.2015
privind solutionarea incidentelor de securitate a Retelelor §i a
Sistemelor Informatice
2 2016 Definirea  standardelor tehnice pentru  gestionarea|29.11.2016
incidentelor la nivel national. Structurarea si gestionarea
intr-o conceptie unitard a incidentelor la nivel national cu
potential impact la scard largd
3 2017 Realizarea unor scenarii si solutii privind solutionarea|30.11.2017
incidentelor de securitate (planuri de actiune destinate
asigurdrii securitdtii cibernetice)
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1.3 Obiectivele fazei actuale

Principalul obiectiv al acestei faze se concretizeaza in analizarea prevederilor actelor
normative nationale in vigoare care reglementeazd domeniul securitdtii cibernetice In vederea

e vyt

in care se realizeaza schimbul de informatii.
S-au analizat, printre altele, urmatoarele acte normative, documente si capabilitati:

- Strategia Nationala de Securitate Ciberneticd a Romaniei, aprobata prin H.G. 271/2013;

- H.G. 494/2011 privind infiintarea Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO;

- Setul de politici publice pentru combaterea criminalitatii informatice, rezultate ca livrabile
ale proiectului Sistemul National de Combatere a Criminalitatii Informatice “Cyber Crime”
— Cod SMIS 37595, implementat de CERT-RO;

- Proiectul pilot al Sistemului National de Alertd Timpurie dezvoltat de CERT-RO, prevazut
prin H.G. 494/2011.

1.4 Rezumatul fazei actuale

in cadrul fazei actuale intitulatd ,,Elaborarea studiului de identificare a celor mai bune
practici privind solutionarea incidentelor de securitate a Retelelor si a Sistemelor
Informatice” se face analiza asupra metodelor de lucru si capabilitatilor existente la nivel national

in ceea ce priveste gestionarea incidentelor de securitate cibernetica.

Raportul de cercetare elaborat in aceastd faza cuprinde 5 capitole principale, un capitol de

concluzii, anexe si un capitol cu bibliografie.

Pentru atingerea obiectivelor fazei, in cadrul capitolului 1 ,Introducere” sunt oferite

informatii referitoare la scopul proiectului, obiectivele si schema de realizare a proiectului.

Capitolul 2 ofera informatii despre cadrul legislativ national. Capitolul incepe prin a
mentiona scopul, obiectivele si principiile Strategiei de Securitate Cibernetica a Roméniei. Conform
strategiei, eforturile pentru asigurarea securitatii cibernetice la nivel national se vor focaliza pe

urmatoarele directii de actiune

1. Stabilirea cadrului conceptual, organizatoric si de actiune necesar asigurdrii securitatii

cibernetice;
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2. Dezvoltarea capacitatilor nationale de management al riscului in domeniul securitatii
cibernetice si de reactie la incidente cibernetice in baza unui program national,
3. Promovarea si consolidarea culturii de securitate in domeniul cibernetic;

4. Dezvoltarea cooperdrii internationale Tn domeniul securitdtii cibernetice.

In continuare sunt oferite informatii despre Centrul National de Raspuns la Incidente de
Securitate Cibernetica (CERT-RO). Este prezentata activitatea acestuia care se concentreaza pe
realizarea prevenirii, analizei, identificarii si reactiei la incidente in cadrul infrastructurilor
cibernetice ce asigurd functionalitati de utilitate publicd ori asigurd servicii ale societatii

informationale. Sunt prezentate si atributiile CERT-RO cat si comitetul de coordonare al acestuia.

Sectiunea 3 a capitolului 2 prezinta Strategia Nationald privind Agenda Digitala pentru
Romaénia 2020 ce vizeaza in mod direct sectorul TIC. O parte dintre obiectivele stabilite de Agenda
Digitala Europeana au fost preluate si adaptate la contextul actual din Roméania, in masura in care
acestea sunt relevante si aliniate la viziunea strategica TIC a Romaniei pentru perioada 2014 - 2020.
Scopul acestei actiuni este de a asigura dezvoltarea TIC a Romaniei la nivelul tarilor din regiune, de

a stabili premisele integrarii Romaniei, din punct de vedere TIC, in piata unica digitald a Europei.

Ultima sectiune a acestui capitol prezintd legislatia nationald in domeniul criminalitatii
informatice. Sunt prezentati indicatorii de criminalitate informaticd a céror definire s-a facut pe
baza informatiilor de naturd statistica colectate in prezent de principalele entitdti implicate in
asigurarea protectiei utilizatorilor in fata activitdtii de criminalitate informatica, Institutul National

de Statistica precum si de organisme Europene sau Internationale cu preocupdri in domeniu.
Tot aici sunt detaliate si politicile publice pentru combaterea criminalitatii informatice.

Capitolul 3 prezinta ,,Metode de gestionare a incidentelor de securitate cibernetica la nivel
national” si incepe cu oferirea de informatii referitoare la Sistemul National de Securitate
Cibernetica (SNSC) care functioneaza ca un mecanism unitar si eficient de relationare si cooperare

interinstitutionald, In vederea adoptarii si aplicdrii cu celeritate a deciziilor.

Este prezentata coordonarea unitara a SNSC care se realizeaza de catre Consiliul operativ de
securitate cibernetica (COSC) iar la nivel strategic, activitatea SNSC este coordonata de Consiliul
Suprem de Apdrare a Tarii (CSAT) care avizeaza Strategia de securitate ciberneticd a Romaniei si

aprobd Regulamentul de organizare si functionare al Consiliului operativ de securitate cibernetica

(COSC).

Pagina 8 din 66



CCS146 — Securitatea Cibernetica — Securitatea Retelelor si a Sistemelor Informatice: “Scenarii §i solutii privind
solufionarea incidentelor de Securitate-gestionarea incidentelor la nivel national cu potential impact la scara larga”

De asemenea sunt detaliate structurile specializate de raspuns la incidente de securitate
cibernetica si oferite informatii despre procedura CERT-RO de gestionare a incidentelor de
securitate cibernetica. Activitatea de raspuns la incidente de securitate cibernetica se bazeaza pe
primirea de alerte de catre CERT-RO, respectiv semnalari asupra identificarii unor incidente sau
evenimente de securitate cibernetica. Acestea pot fi transmise prin orice mijloc, de catre orice
entitate (persoand fizica sau juridicd), atat timp cat se asigurd confidentialitatea comunicarii, iar

datele transmise sunt coerente si complete.

Tn Capitolul 4 sunt descrise capabilititile existente la nivel national pentru gestionarea incidentelor

de securitate cibernetica. Subcapitolele care constituie acest capitol sunt:
o Tehnologii si solutii de securitate si
e Sistemul de alerta timpurie si informare in timp real al CERT-RO;

In spatiul cibernetic national, securitatea retelelor si sistemelor informatice este asigurata prin
utilizarea unor tehnologii consacrate, prin implementarea de proceduri si politici de securitate
organizationale si prin intermediul sistemelor implementate de autoritatile nationale cu atributii in

acest sens.

Capitolul 5 ofera notiuni de proiectare si realizare a site-ului de prezentare, arhitectura
paginilor web si continutul asociat. Capitolul include, de asemenea, si informatii despre

administrarea site-ului proiectului.

Documentatia mai cuprinde (asa cum s-a mentionat si in capitolul Introducere) un capitol de
concluzii, anexe $i un capitol cu bibliografia si referintele utilizate in activitatea de cercetare.

Anexele contin listele de figuri, tabele si acronime.
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2. CADRUL LEGISLATIV NATIONAL

In prezent, Roménia nu dispune de o lege a securitatii cibernetice, insd in ultimii ani au fost
intensificate eforturile de adoptare a unei asemenea legi. Astfel, o primd initiativd de adoptare a
unei legi a securitdtii cibernetice a existat in anul 2014, insd aceasta a fost declaratd
neconstitutionald de citre Curtea Constitutionald a Romaniei. In anul 2015 au fost reluate eforturile

de elaborare a unei noi forme a legii securitatii cibernetice.

De asemenea, in Romania nu a fost inca desemnatd o autoritate nationald in domeniul
securitatii cibernetice. Se asteapta ca noua forma a legii securitatii cibernetice sa stabileasca inclusiv
una sau mai multe autoritati nationale in domeniul securitatii cibernetice, cum de altfel s-a incercat

si prin initiativa de lege din anul 2014.

Cu toate acestea, multe aspecte referitoare la asigurarea securitatii cibernetice a Romaniei,
gestionarea incidentelor de securitate cibernetica si institutiile cu atributii in acest domeniu, sunt

reglementate prin:

- H.G. nr. 494 din 2011, privind infiintarea Centrului National de Raspuns la Incidente de
Securitate Ciberneticd — CERT-RO si

- H.G. nr. 271 din 2013, prin care a fost aprobata “Strategia de securitate cibernetica a
Romaniei” si “Planul de actiune la nivel national privind implementarea Sistemului

national de securitate cibernetica”.
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2.1 Hotararea de Guvern nr. 271/2013 - Strategia de Securitate

Cibernetica a Romaniei

Strategia de securitate ciberneticd a Romaniei porneste de la prezentarea contextului care a
generat de fapt nevoia elaborarii unui astfel de document, facand referire la dezvoltarea rapida a
tehnologiilor moderne, caracteristicile spatiului cibernetic (lipsa frontierelor, dinamism si
anonimat), beneficiile informatizarii la nivelul societdtii moderne, dar si la vulnerabilitatile

introduse.

Scopul Strategiei de securitate cibernetica a Romaniei este de a defini si de a mentine un
mediu virtual sigur, cu un inalt grad de rezilientd si de incredere, bazat pe infrastructurile
cibernetice nationale, care sa constituie un important suport pentru securitatea nationald si buna
guvernare, pentru maximizarea beneficiilor cetatenilor, mediului de afaceri si ale societatii
romanesti, in ansamblul ei. De asemenea, Strategia urmareste indeplinirea obiectivului national de
securitate privind "asigurarea securitatii cibernetice", cu respectarea principiilor si caracteristicilor

Strategiei nationale de aparare si Strategiei nationale de protectie a infrastructurilor critice.
Obiectivele Strategiei de securitate ciberneticd a Romaniei sunt:

a) adaptarea cadrului normativ si institutional la dinamica amenintarilor specifice

spatiului cibernetic;

b) stabilirea si aplicarea unor profile si cerinte minime de securitate pentru
infrastructurile cibernetice nationale, relevante din punct de vedere al functionarii

corecte a infrastructurilor critice;
c) asigurarea rezilientei infrastructurilor cibernetice;

d) asigurarea stdrii de securitate prin cunoasterea, prevenirea $i contracararea
vulnerabilitdtilor, riscurilor si amenintarilor la adresa securitdtii cibernetice a

Romaniei;

e) valorificarea oportunitatilor spatiului cibernetic pentru promovarea intereselor,

valorilor si obiectivelor nationale 1n spatiul cibernetic;

f) promovarea si dezvoltarea cooperdrii intre sectorul public si cel privat in plan

national, precum si a cooperdrii internationale in domeniul securitatii cibernetice;
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g) dezvoltarea culturii de securitate a populatiei prin constientizarea fatd de
vulnerabilitatile, riscurile si amenintarile provenite din spatiul cibernetic si

necesitatea asigurarii protectiei sistemelor informatice proprii;

h) participarea activa la initiativele organizatiilor internationale din care Romaénia face
parte In domeniul definirii si stabilirii unui set de masuri destinate cresterii increderii

la nivel international privind utilizarea spatiului cibernetic.

Una dintre problemele identificate de majoritatea expertilor in domeniul securitatii cibernetice
este cea legata de lipsa sau ne-uniformitatea terminologiei in acest domeniu. Pornind de la acest
aspect, Strategia de securitate ciberneticd a Romaniei contine un intreg capitol n care sunt definite

diferite concepte si termeni, astfel:

- infrastructuri cibernetice - infrastructuri de tehnologia informatiei si comunicatii,
constand in sisteme informatice, aplicatii aferente, retele si servicii de comunicatii

electronice;

- spatiul cibernetic - mediul virtual, generat de infrastructurile cibernetice, incluzand
continutul informational procesat, stocat sau transmis, precum si actiunile derulate de

utilizatori Tn acesta;

- securitate cibernetica - starea de normalitate rezultatd In urma aplicarii unui ansamblu
de masuri pro-active si reactive prin care se asigurd confidentialitatea, integritatea,
disponibilitatea, autenticitatea si non-repudierea informatiilor in format electronic, a
resurselor si serviciilor publice sau private, din spatiul cibernetic. Masurile pro-active si
reactive pot include politici, concepte, standarde si ghiduri de securitate, managementul
riscului, activitdti de instruire si constientizare, implementarea de solutii tehnice de
protejare a infrastructurilor cibernetice, managementul identitatii, managementul

consecintelor;

- aparare cibernetica - actiuni desfasurate in spatiul cibernetic In scopul protejarii,
monitorizarii, analizarii, detectarii, contracararii agresiunilor si asigurarii raspunsului
oportun Tmpotriva amenintarilor asupra infrastructurilor cibernetice specifice apararii

nationale;

- operatii in retele de calculatoare - procesul complex de planificare, coordonare,

sincronizare, armonizare $i desfasurare a actiunilor in spatiul cibernetic pentru protectia,
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controlul si utilizarea retelelor de calculatoare in scopul obtinerii superioritatii

informationale, concomitent cu neutralizarea capabilitatilor adversarului;

- amenintare ciberneticd - circumstantd sau eveniment care constituie un pericol

potential la adresa securitdtii cibernetice;

- atac cibernetic - actiune ostila desfasurata in spatiul cibernetic de natura sa afecteze

securitatea cibernetica;

- incident cibernetic - eveniment survenit in spatiul cibernetic ale cdrui consecinte

afecteaza securitatea cibernetica;

- terorism cibernetic - activitatile premeditate desfasurate in spatiul cibernetic de catre
persoane, grupdri sau organizatii motivate politic, ideologic ori religios ce pot determina

distrugeri materiale sau victime, de natura sa determine panica ori teroare;

- spionaj cibernetic - actiuni desfasurate in spatiul cibernetic, cu scopul de a obtine

neautorizat informatii confidentiale in interesul unei entitati statale sau non-statale;

- criminalitatea informatica - totalitatea faptelor prevazute de legea penala sau de alte
legi speciale care prezinta pericol social si sunt savarsite cu vinovatie, prin intermediul

ori asupra infrastructurilor cibernetice;

- vulnerabilitatea in spatiul cibernetic - sldbiciune in proiectarea si implementarea
infrastructurilor cibernetice sau a masurilor de securitate aferente care poate fi exploatata

de catre o amenintare;

- riscul de securitate in spatiul cibernetic - probabilitatea ca o amenintare sd se
materializeze, exploatind o anumitd vulnerabilitate specificd infrastructurilor

cibernetice;

- managementul riscului - un proces complex, continuu si flexibil de identificare,
evaluare si contracarare a riscurilor la adresa securitatii cibernetice, bazat pe utilizarea

unor tehnici si instrumente complexe, pentru prevenirea pierderilor de orice naturd;

- managementul identititii - metode de validare a identitdtii persoanelor cand acestea

acceseaza anumite infrastructuri cibernetice;
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rezilienta infrastructurilor cibernetice - capacitatea componentelor infrastructurilor
cibernetice de a rezista unui incident sau atac cibernetic si de a reveni la starea de

normalitate;

entititi de tip CERT - structuri specializate in intelesul art. 2 lit. a) din Hotararea
Guvernului nr. 494/2011 privind infiintarea Centrului National de Réspuns la Incidente
de Securitate Ciberneticd - CERT-RO.

Referitor la asigurarea securitatii cibernetice, Strategia de securitate ciberneticd a Romaniei

defineste urmatoarele principii:

coordonarea - activitatile se realizeaza intr-o conceptie unitara, pe baza unor planuri de
actiune convergente destinate asigurdrii securitatii cibernetice, In conformitate cu

atributiile si responsabilitatile fiecarei entitati;

cooperarea - toate entitdtile implicate (din mediul public sau privat) colaboreaza, la
nivel national $i international, pentru asigurarea unui raspuns adecvat la amenintarile din

spatiul cibernetic;

eficienta - demersurile intreprinse vizeazd managementul optim al resurselor

disponibile;

prioritizarea - eforturile se vor concentra asupra securizarii infrastructurilor cibernetice

ce sustin infrastructurile critice nationale si europene;

diseminarea - asigurarea transferului de informatii, expertiza si bune practici in scopul

protejarii infrastructurilor cibernetice;

protejarea valorilor - politicile de securitate ciberneticd vor asigura echilibrul intre
nevoia de crestere a securitdtii in spatiul cibernetic si prezervarea dreptului la intimitate

si alte valori si libertati fundamentale ale cetateanului;

asumarea responsabilitatii - toti detinatorii si utilizatorii de infrastructuri cibernetice
trebuie sa intreprinda masurile necesare pentru securizarea infrastructurilor proprii si sa

nu afecteze securitatea infrastructurilor celorlalti detindtori sau utilizatori,

separarea retelelor - reducerea probabilitdtii de manifestare a atacurilor cibernetice,
specifice retelei internet, asupra infrastructurilor cibernetice care asigurad functiile vitale

ale statului, prin utilizarea unor retele dedicate, separate de internet.
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Conform strategiei, eforturile pentru asigurarea securitatii cibernetice la nivel national se vor

focaliza pe urmatoarele directii de actiune:

1. Stabilirea cadrului conceptual, organizatoric si de actiune necesar asigurarii securitatii

cibernetice
- constituirea si operationalizarea unui sistem national de securitate cibernetica;

- completarea si armonizarea cadrului legislativ national in domeniu, inclusiv
stabilirea si aplicarea unor cerinte minimale de securitate pentru infrastructurile

cibernetice nationale;

- dezvoltarea cooperarii intre sectorul public si cel privat, inclusiv prin stimularea
schimbului reciproc de informatii, privind amenintari, vulnerabilitati, riscuri,

precum si cele referitoare la incidente si atacuri cibernetice;

2. Dezvoltarea capacitdtilor nationale de management al riscului iIn domeniul securitatii

cibernetice si de reactie la incidente cibernetice In baza unui program national, vizand:

- consolidarea, la nivelul autoritatilor competente potrivit legii, a potentialului de
cunoastere, prevenire i contracarare a amenintdrilor si minimizarea riscurilor

asociate utilizarii spatiului cibernetic;

- asigurarea unor instrumente de dezvoltare a cooperarii dintre sectorul public si cel
privat, In domeniul securitatii cibernetice, inclusiv pentru crearea unui mecanism

eficient de avertizare si alerta, respectiv de reactie la incidentele cibernetice;

- stimularea capabilitatilor nationale de cercetare-dezvoltare si inovare In domeniul

securitatii cibernetice;
- cresterea nivelului de rezilienta a infrastructurilor cibernetice;

- dezvoltarea entitatilor de tip CERT, atat in cadrul sectorului public, cat si in

sectorul privat;
3. Promovarea si consolidarea culturii de securitate in domeniul cibernetic

- derularea unor programe de constientizare a populatiei, a administratiei publice si
a sectorului privat, cu privire la amenintdrile, vulnerabilitatile si riscurile specifice

utilizarii spatiului cibernetic;
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- dezvoltarea de programe educationale, in cadrul formelor obligatorii de

invatamant, privind utilizarea sigura a internetului si a echipamentelor de calcul,

- formarea profesionald adecvatd a persoanelor care isi desfasoara activitatea in
domeniul securitatii cibernetice si promovarea pe scard larga a certificarilor

profesionale in domeniu;

- includerea unor elemente referitoare la securitatea cibernetica in programele de

formare si perfectionare profesionald a managerilor din domeniul public si privat;
4. Dezvoltarea cooperdrii internationale Tn domeniul securitatii cibernetice

- incheierea unor acorduri de cooperare la nivel international pentru imbunatatirea

capacitatii de raspuns in cazul unor atacuri cibernetice majore;

- participarea la programe internationale care vizeazd domeniul securitatii

cibernetice;

- promovarea intereselor nationale de securitate ciberneticd in formatele de

cooperare internationala la care Romania este parte.

2.2 Hotararea de Guvern nr. 494/2011 privind infiintarea CERT-RO

Activitatea CERT-RO se concentreaza pe realizarea prevenirii, analizei, identificarii si
reactiei la incidente in cadrul infrastructurilor cibernetice ce asigurd functionalitdti de utilitate

publicd or1 asigurd servicii ale societatii informationale.

CERT-RO reprezintd un punct national de contact cu structurile de tip CERT care
functioneaza in cadrul institutiilor sau autoritatilor publice ori al altor persoane juridice de drept
public sau privat, nationale ori internationale, cu respectarea competentelor ce revin celorlalte

autoritati si institutii publice cu atributii in domeniu, potrivit legii.
CERT-RO are urmatoarele atributii:
a) ofera servicii publice de tip preventiv, de tip reactiv si de consultanta;

b) organizeazd si Intretine un sistem de baze de date privind amenintarile,
vulnerabilitdtile si incidentele de securitate ciberneticd identificate sau raportate,
tehnici si tehnologii folosite pentru atacuri, precum si bune practici pentru protectia

infrastructurilor cibernetice;
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c)

d)

f)

g)

h)

j)

k)

asigura cadrul organizatoric si suportul tehnic necesar schimbului de informatii
dintre diverse echipe de tip CERT, utilizatori, autoritati, producatori de echipamente

si solutii de securitate cibernetica, precum si furnizori de servicii In domeniu;

organizeaza, desfasoara sau participd la activitati de instruire In domeniul securitatii

cibernetice;

organizeaza simpozioane, dezbateri pe teme de securitate ciberneticd si asigurd

diseminarea unor informatii specifice prin mass-media;

desfasoara activitati de cercetare-dezvoltare in domeniu si elaboreaza proceduri si
recomanddri privind securitatea cibernetica, potrivit prevederilor legale privind

cercetarea stiintifica si dezvoltarea tehnologica;

asigura MCSI suportul tehnic si de specialitate pentru elaborarea politicilor de
securitate cibernetica necesar a fi respectate de furnizorii de retele si servicii de
comunicatii electronice publice pentru obtinerea autorizarii de functionare a acestora,

precum si la evaluarea modului de implementare a acestora;

asigurd consultantd de specialitate autoritatilor publice responsabile, stabilite
conform Ordonantei de urgentd a Guvernului nr. 98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice, aprobata cu modificari prin Legea
nr.18/2011, cu privire la produsele si sistemele de securitate cibernetica care

deservesc infrastructurile critice nationale si europene;

asigura puncte de contact pentru colectarea sesizdrilor si a informatiilor despre
incidente de securitate ciberneticd atat automatizat, cit si prin comunicare directd

securizata, dupa caz;

identifica, analizeaza si clasifica incidentele de securitate din cadrul infrastructurilor

cibernetice, conform ariei de competenta;

elaboreaza propuneri pe care le inainteaza catre MCSI sau Consiliului Suprem de
Aparare a Tarii, denumit in continuare CSAT, privind modificarea cadrului legislativ
in vederea stimularii dezvoltarii securitatii infrastructurilor cibernetice ce asigura

functionalitati de utilitate publica ori asigura servicii ale societatii informationale;

planifica si programeaza in proiectul de buget propriu resursele financiare necesare

in vederea realizdrii politicilor in domeniile sale de competenta;

Pagina 17 din 66



CCS146 — Securitatea Cibernetica — Securitatea Retelelor si a Sistemelor Informatice: “Scenarii §i solutii privind
solufionarea incidentelor de Securitate-gestionarea incidentelor la nivel national cu potential impact la scara larga”

m) coordoneaza derularea proiectelor, ale caror beneficiari sunt MCSI si/sau institutiile

din subordinea acestuia, cu finantare nationald sau internationald in domeniul
securitatii infrastructurilor cibernetice ce asigura functionalitati de utilitate publica,
ori asigurd servicii ale societatii informationale, care vizeazd capacitatea

institutionala operationald a CERT-RO;

asigura MCSI suportul tehnic si de specialitate pentru urmarirea si controlul aplicarii
prevederilor cuprinse in actele normative in vigoare sau in acordurile internationale
in domeniul de competentd si notificd organele competente pentru demararea

procedurilor legale in vederea cercetarii si sanctionarii, dupa caz.

Una dintre atributiile importante CERT-RO este aceea de a stabili ,criteriile si cerintele

minime pe care trebuie s le indeplineasca un centru de tip CERT pentru a fi inclus in Comunitatea

CERT din Roménia, precum si procedurile de colaborare”, prin decizie a directorului general

CERT-RO, cu avizul Comitetului de coordonare.

Comitetul de coordonare al CERT-RO, al carui presedinte este chiar directorul institutiei, este

format din reprezentanti ai urmatoarelor institutii:

a)

b)

c)

d)

e)

f)

g)

h)

Ministerul pentru Societatea Informationala;

Ministerul Apararii Nationale;

Ministerul Administratiei si Internelor;

Serviciul Roman de Informatii;

Serviciul de Informatii Externe;

Serviciul de Telecomunicatii Speciale;

Serviciul de Protectie si Paza;

Oficiul Registrului National al Informatiilor Secrete de Stat;

Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii.

CERT-RO prezintd un raport anual in cadrul CSAT, in timp ce activitatea institutiei este

analizata semestrial in Comitetul de coordonare, pe baza raportului elaborat in acest sens de cétre

directorul general.
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2.3 Strategia Nationala privind Agenda Digitala pentru Romania - 2020

Strategia Nationald privind Agenda Digitala pentru Romania vizeaza in mod direct sectorul
atat prin actiuni directe precum dezvoltarea efectiva a sectorului TIC romanesc cat si prin actiuni
indirecte, precum cresterea eficientei si reducerea costurilor sectorului public din Romania,

imbundtétirea productivitatii sectorului privat prin reducerea barierelor administrative in relatia cu

......

Pentru sustinerea redresarii economice a Europei, dar mai ales pentru asigurarea unei cresteri
economice sustenabile, inteligente si care sa promoveze incluziunea sociald, Uniunea Europeana a

elaborat Agenda Digitald cu obiectivul principal de a dezvolta Piata Unica Digitala.

O parte dintre obiectivele stabilite de Agenda Digitala Europeana au fost preluate si adaptate
la contextul actual din Romania, in masura in care acestea sunt relevante si aliniate la viziunea
strategicad TIC a Romaniei pentru perioada 2014 - 2020. Scopul acestei actiuni este de a asigura
dezvoltarea TIC a Romaniei la nivelul tarilor din regiune, de a stabili premisele integrarii Romaniei,

din punct de vedere TIC, in piata unica digitald a Europei.

O dezvoltare pozitiva in domeniul securitatii cibernetice este constituirea CERT-RO, care este
punctul de contact national pentru structuri similare si este responsabil pentru dezvoltarea si
distribuirea politicilor publice de prevenire si combatere a incidentelor care au loc in infrastructura

nationala cibernetica.

De asemenea, strategia de securitate cibernetica a Roméniei adoptatd prin Decizia nr.
271/2013 stabileste obiectivele, principiile si principalele directii de actiune pentru intelegerea,
prevenirea i impiedicarea amenintdrilor, vulnerabilitatilor si riscurilor de securitate cibernetica si
promoveaza interesele, valorile si obiectivele nationale ale Romaniei in spatiul cibernetic. Strategia
si planul de actiune urmaresc stabilirea de obiective pentru securitatea cibernetica si liniile de
actiune pentru anii ce vin. Abordarea romaneasca este aliniatd la liniile directoare propuse de
Comisia Europeani in Agenda Digitald si Pilonul III — Incredere si Siguranti — precum si la

progresul altor State membre ale Uniunii Europene.

Tema "Securitate retelelor si a sistemelor informatice" este o prioritate reald atdt a Comisiei
Europene cat si a structurilor nationale. Constientizarea, probleme cum ar fi virusii sau malware-ul,
cum se utilizeaza parolele, ingineria sociald, cum se utilizeaza calculatorul acasa, cum se folosesc

"mediile de socializare", cum se lucreaza in afara biroului, trimiterea si primirea de emailuri,
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utilizarea masinilor de fax si a tuturor tipurilor de structuri de date sunt prioritati importante ale

structurilor nationale ce au responsabilititi in domeniu.

Sistemul national de securitate cibernetica (SNSC) este cadrul general pentru cooperare ce
aduce impreund autoritatile si institutiile publice cu responsabilitati si capacitdti in domeniu, pentru
a coordona actiunile nationale pentru securitatea cibernetica, inclusiv cooperarea cu academia si

asociatiile comerciale economice si organizatiile non guvernamentale / ONG-uri.

Centrul National de reactie la incidentele de securitate cibernetica - CERT-RO este o structura
de expertiza, cercetare si dezvoltare in domeniul protejarii infrastructurii cibernetice, sub
coordonarea Ministerului pentru Societatea Informationald, care are capacitatea de a preveni,

analiza, identifica si rdspunde la incidentele de securitate cibernetica ale sistemelor informatice.

Dezvoltarea cooperarii dintre sectorul public si sectorul privat pentru a asigura securitatea
cibernetica reprezintd o prioritate pentru actiune la nivel national, dat fiind cd spatiul cibernetic

include infrastructura cibernetica detinuta si gestionata atat de Stat cat si de entitatile private.

In prezent, institutiile din cadrul Sistemului National de Securitate Cibernetici creeazi, la
nivelul institutiilor publice, cadrul tehnic si operational pentru a asigura interoperabilitatea dintre
componentele sigurantei informatice pentru a proteja infrastructura cibernetica din cadrului
publicului si mari disponibilitatea si nivelul de incredere in serviciile publice specializate furnizate

cetdtenilor, intreprinderilor si Guvernului.
Agenda Digitala pentru Romania stabileste urmatoarele linii strategice de dezvoltare:
e Stabilirea cadrului conceptual si organizational necesar pentru securitatea cibernetica;
- Constituirea si operationalizarea sistemului national de securitate cibernetica;
- Imbunatitirea legislatiei;
- Consolidarea parteneriatului dintre sectorul public si cel privat;

e Dezvoltarea capacitatilor nationale pentru managementul riscului In securitatea

cibernetica si raspunsul la incidentele cibernetice in cadrul unui program national;
- Constituirea de baze de date cu informatii relevante;

- Intensificarea capacitatilor de cercetare / dezvoltare In domeniul securitatii

cibernetice;
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- Infrastructura securitatii cibernetice;
- CERT-RO;
- Implementarea standardelor de securitate cibernetica;
- Cooperarea inter-institutional;

e Promovarea si consolidarea culturii privind securitatea in domeniul cibernetic;

- Dezvoltarea programelor de constientizare publica in administratia publica si in

sectorul privat;
- Dezvoltarea de programe educationale;
- Formare;
e Dezvoltarea cooperarii internationale in domeniul securitatii cibernetice;

- Tncheierea de acorduri de cooperare internationald pentru imbunititirea

capacitatii de raspuns in cazul atacurilor cibernetice majore;

- Participarea in programe si exercitii internationale in domeniul securitatii

cibernetice;

- Promovarea intereselor Romaniei in domeniul sigurantei nationale in cadrul

institutiilor de cooperare internationala in care Romania este membru.

2.4 Legislatia nationala in domeniul criminalitatii informatice

Legislatia nationala in domeniul criminalitatii informatice este compusa din:

e Legeanr.161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei, TITLUL III - Prevenirea si combaterea criminalitatii
informatice;

e Legeanr. 365/2002 privind comertul electronic.

Centrul National de Raspuns la Incidente de Securitate Ciberneticd - CERT-RO, prin
implementarea proiectului ”Sistemul national de combatere a criminalitatii informatice Cyber

Crime”, Cod SMIS 37595, finantat din Fondul Social European, prin Programul Operational
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Dezvoltarea Capacitatii Administrative 2007-2013, a urmarit, printre altele, realizarea urmatoarelor

obiective:

- Stabilirea principalilor indicatori de performanta utilizati in evaluarea gradului de
criminalitate informaticd la nivel national si analiza lor la momentul inceperii
proiectului in comparatie cu nivelul de referintd al Uniunii Europene;

- Corelarea si actualizarea reglementarilor si actelor normative din domeniu prin definirea
unui set de politici publice, acte normative si proceduri in vederea combaterii

criminalitatii informatice.
2.4.1 Indicatori de criminalitate informatica

Definirea indicatorilor s-a facut pe baza informatiilor de natura statistica colectate in prezent
de principalele entitdti implicate 1n asigurarea protectiei utilizatorilor in fata activitatii de
criminalitate informatica, Institutul National de Statisticd precum si de organisme Europene sau
Internationale cu preocupari in domeniu. Documentul include, de asemenea, propuneri de indicatori
care nu sunt colectati in acest moment dar sunt considerati relevanti si se recomanda preluarea si

urmdrirea lor in viitor.

Documentul nu isi propune sa stabileasca o definitie a criminalitatii informatice, pe parcursul

sau criminalitatea informatica trebuie consideratd in acceptiunea legislatiei nationale din Roméania.

Pentru elaborarea documentului au fost culese informatii din surse deschise, s-au utilizat
informatii proprietare ale unor institutii, disponibile comercial, si au avut loc intalniri de lucru cu

secretariatul tehnic al CERT-RO si grupul de experti cooptat de CERT-RO in acest moment.

Au fost analizate urmatoarele tipuri de informatii:

- datele de natura statistica culese la nivel national de la institutiile cu atributii in domeniu
(institutii din subordinea MAI, CERT-RO si INS);

- documente furnizate de CERT-RO;

- date publicate de ITU-ONU;

- date publicate de Banca Mondiala;

- date publicate de Forumul Economic Mondial;

- documentatia existentd la nivelul Uniunii Europene si in special provenind de la Eurostat;

- tendintele Tn domeniul criminalitétii informatice.

Din analiza acestor date reiese faptul cd, la fel ca si in cazul definirii criminalitatii
informatice, nu existd o abordare unanim acceptata nici la nivel european si nici la nivel mondial.

Nu exista o institutie care sd coordoneze acest domeniu si care sa traseze directia ce trebuie urmata.
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Lipsa coordonarii si lipsa unei directii unanim recunoscute se datoreazd, pe de o parte,
faptului ca domeniul criminalitatii informatice este nou si a fost abordat diferit atat la nivelul
fiecarui stat cat si la nivelul institutiilor cu responsabilitati din statul respectiv. Fiecare institutie s-a
adaptat din mers pentru a raspunde cat mai bine provocdrilor. Acest lucru ingreuneaza
interoperabilitatea si definirea unui cadru unitar deoarece ar impacta major modul de lucru curent al
fiecarei institutii. Pe de alta parte, chiar daca s-a demarat stabilirea unui cadru comun la nivelul UE,
acest lucru este de duratd si nu asigurd modificarea completd a legislatiei existente in statele
membre astfel incat sd nu existe discrepante si piedici de cooperare. Singura variantd fezabila este

stabilirea unui nivel de baza la care sa se raporteze statele membre.

Harta realizata de RAND Europe si care prezintd modul in care comunicd institutiile din
Europa pe tematica securitatii informatice este o exemplificare elocventd a acestei situatii. Harta
prezintd o retea de organizatii, cu legdturi complexe pe mai multe niveluri.
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Figura 1. Harta RAND Europe cu privire la modul in care comunica institutiile din Europa pe

tematica securitatii informatice

Pagina 23 din 66



CCS146 — Securitatea Cibernetica — Securitatea Retelelor si a Sistemelor Informatice: “Scenarii §i solutii privind
solufionarea incidentelor de Securitate-gestionarea incidentelor la nivel national cu potential impact la scara larga”

Prin urmare, nu existd o tendinta europeand sau globald care sa fie urmatd cu privire la

criminalitatea informaticd si stabilirea indicatorilor care o definesc. In afard de urmarirea

implementdrii legislatiei definite la nivelul Uniunii Europene si a respectarii conventiilor in care

este parte, dar care nu ajuta la stabilirea unui cadru precis, o tard membrd a Uniunii Europene nu are

alte linii directoare pe care sa le urmeze.

Deoarece nu a fost definit Inca un nivel de baza la care sa se faca raportarea, cea mai buna

abordare 1n definirea indicatorilor de criminalitate informatica din Romania a fost considerata:

Reutilizarea indicatorilor existenti:

o

Analiza indicatorilor primari raportati sau calculati in prezent in Romaénia, pentru
care exista date;
- Corelarea indicatorilor cu indicatori similari existenti la nivelul UE sau
international.
Identificarea indicatorilor existenti la nivelul UE sau international pentru care exista
sau se pot colecta date in Romania;
Pentru acesti indicatori se propune utilizarea metodei de calcul utilizata in prezent

de catre institutia ce raporteaza indicatorul;

Definirea unor indicatori noi:

o

Stabilirea unor indicatori relevanti, pentru care nu exista in prezent date, dar care,
datoritd importantei, trebuie sa fie abordati in viitor;
Pentru acesti indicatori s-a propus metoda de calcul, institutia care poate furniza

datele necesare precum si frecventa culegerii datelor.

Indicatorii sunt abordati gradual, pornind de la nivelul de utilizare al computerelor si

Internetului in randul populatiei Romaniei si ajungand la indicatorii care determind trasaturile

infractorilor cibernetici si ale gruparilor infractionale.

Setul de indicatori de criminalitate informatica este:

© a0k~ 0w N e

Nivelul de utilizare al computerelor si Internetului in randul populatiei;

Mediul online;

Nivelul de securitate al mediului on-line;

Nivelul de trasabilitate a utilizatorilor care acceseaza servicii on-ling;

Dimensiunea pietei de securitate informatica;

Nivelul de preventie, educatie si implicare a statului in combaterea criminalitatii

informatice;
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7. Nivelul de instruire al tinerilor privind utilizarea Internetului in conditii de siguranta;

8. Capacitatea de raspuns a statului la incidente de securitate informatica;

9. Capacitatea de raspuns a statului cu privire la fenomenul criminalitatii informatice;

10. Infractionalitatea din domeniul informatic;

11. Impactul infractionalitatii informatice asupra utilizatorilor individuali;

12. Impactul infractionalitatii informatice asupra serviciilor de e-guvernare si e-
administratie;

13. Impactul infractionalitatii informatice asupra mediului de afaceri online;

14. Tinte ale infractorilor cibernetici;

15. Influenta trasaturilor infractorului cibernetic asupra criminalitatii informatice;

16. Trasaturi ale gruparilor infractionale.
2.4.2 Politici publice pentru combaterea criminalitatii informatice

Centrul National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO a urmarit ca
prin implementarea proiectului ”Sistemul national de combatere a criminalitatii informatice Cyber
Crime”, Cod SMIS 37595, finantat din Fondul Social European, prin Programul Operational
Dezvoltarea Capacitatii Administrative 2007-2013 sa realizeze un cadru de lucru adecvat, in
vederea cresterii capacitdtii de formulare a politicilor publice si de realizare a unei mai bune
reglementdri si planificari strategice, prin consolidarea parteneriatelor atdt la nivel inter-
institutional, cat si intre institutiile publice si reprezentantii altor domenii, interesati in combaterea

criminalitatii informatice.

In cadrul proiectului, experti tehnici si experti in legislatie si politici publice au derulat
activitati de analiza, documentare, suport, care s-au concretizat intr-un set de propuneri de politici

publice, acte normative si proceduri in vederea prevenirii $i combaterii criminalitatii informatice.

Documentele mentionate au fost supuse consultarii publice in perioada mai - august 2014 in
cadrul a zece Intalniri cu mediul public, privat, educational, precum si cu reprezentanti din mediul
decizional. Comentariile si observatiile formulate au fost analizate de catre echipele de experti
desemnate 1n cadrul proiectului, iar la data de 28 august 2014 a fost elaborata forma finala a setului
de propuneri de politici publice, acte normative si proceduri in vederea prevenirii si combaterii
criminalitdtii informatice. Documentele au fost inaintate Guvernului spre aprobare si asumare, prin

Ministerul pentru Societatea Informationala.
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3. METODE DE GESTIONARE A INCIDENTELOR DE SECURITATE
CIBERNETICA LA NIVEL NATIONAL

Conform Strategiei de securitate ciberneticd a Romaniei, asigurarea securitatii cibernetice la
nivel national se realizeazd prin intermediul Sistemului national de securitate cibernetica

(SNSC), reprezentand ,,cadrul general de cooperare care reuneste autoritati si institutii publice, cu

.....

asigurarea securitdtii spatiului cibernetic, inclusiv prin cooperarea cu mediul academic si cel de

afaceri, asociatiile profesionale si organizatiile neguvernamentale”.

Centrul National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO, asigura
elaborarea si diseminarea politicilor publice de prevenire si contracarare a incidentelor din cadrul

infrastructurilor cibernetice, potrivit ariei de competenta.

3.1 Sistemul national de securitate cibernetica (SNSC)

Sistemul National de Securitate Cibernetica functioneaza ca un mecanism unitar si eficient de

relationare si cooperare interinstitutionald, in vederea adoptarii si aplicarii cu celeritate a deciziilor.

Coordonarea unitarda a SNSC se realizeaza de catre Consiliul operativ de securitate
cibernetica (COSC), din care fac parte, in calitate de membri permanenti, reprezentanti din cadrul

urmatoarelor institutii:

- Ministerul Apararii Nationale,

- Ministerul Afacerilor Interne,

- Ministerul Afacerilor Externe,

- Ministerul pentru Societatea Informationala,

- Serviciul Roman de Informatii,

- Serviciul de Telecomunicatii Speciale,

- Serviciul de Informatii Externe,

- Serviciul de Protectie si Paza,

- Oficiul Registrului National pentru Informatii Secrete de Stat,

- secretarul Consiliului Suprem de Aparare a Tarii.
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La nivel strategic, activitatea SNSC este coordonata de Consiliul Suprem de Aparare a Tarii
(CSAT) care avizeaza Strategia de securitate cibernetici a Romaniei si aproba Regulamentul de

organizare si functionare al Consiliului operativ de securitate ciberneticd (COSC).

In figura de mai jos este reprezentati schematic procedura utilizati de SNSC pentru

investigarea atacurilor ce implica infrastructuri din spatiul cibernetic national.

Analizd Solicitare autorizatie

Acces echipamente

date judecdtor IT&C
tehnice Y S S D S S
rezultate
Victime
e D Date tehnice din server, puse la dispozitia autoritatilor

Date flow start Duration Proto Src IP Addr:Port Dst IP Addr:Port
=

Atacatori

Atac cibemetic,
Incidente de securitate
cibernetice

(Alerte cibernetice)

- Internet
Server furnizor de marne

senvicii informatice

Victimd /

@ &3 B
Gt GeB¢

DISRIE..)

| % Solicitare motivatd, avizatd juridic

Figura 2. Procedura SNSC de investigare a atacurilor cibernetice®

Ministerul pentru Societatea Informationald are rolul de a coordona autoritétile publice care
nu sunt reprezentate in COSC, In vederea realizarii coerentei politicilor si implementarea
strategiilor guvernamentale in domeniul comunicatiilor electronice, tehnologiei informatiei si al
serviciilor societatii informationale si societitii bazate pe cunoastere. In plus, prin Centrul National
de Raspuns la Incidente de Securitate Cibernetica - CERT-RO, asigurd elaborarea si diseminarea

politicilor publice de prevenire si contracarare a incidentelor din cadrul infrastructurilor cibernetice,

potrivit ariei de competenta.

1 http://www.sri.ro/cu-privire-la-dezbaterea-publica-pe-marginea-prevederilor-legii-securitatii-cibernetice-sri-

face-urmatoarele-precizari.html
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3.2 Structuri specializate de raspuns la incidente de securitate cibernetica

In Romania, pe langa institutiile reprezentate in Consiliul operativ de securitate cibernetici
(COSC), exista si structuri specializate de raspuns la incidentele de securitate cibernetica, de tip

CERT/CSIRT, atat publice cat si din mediul privat.
Intre structurile publice de tip CERT din Romania se regisesc:

- CERT-RO (Centrul National de Raspuns la incidente de Securitate Ciberneticd) — CERT
national cu rol de coordonator al comunitdtii CERT din Romania;

- CERTMIL-CTP (Centrul Tehnic National de Raspuns la Incidente de Securitate
Cibernetica) — CERT militar, din cadrul Ministerului Apararii Nationale, cu capabilitati si
responsabilitati in domeniul apdrarii cibernetice;

- RoCSIRT — CERT academic, dedicat protejarii institutiilor conectate la reteaua
ROEduNet;

- CERT-INT — structura de tip CERT din cadrul Ministerului Administratiei si Internelor.

In contextul desemnirii de citre CSAT ca autoritate nationald in domeniul CyberIntelligence,
SRI a constituit o structura specializatd denumita Centrul National Cyberint’. Principala misiune
a Centrului National Cyberint este corelarea sistemelor tehnice de aparare cu capacitatile
informative in vederea identificarii si furnizarii, catre beneficiarii legali, a informatiilor necesare
prevenirii, stoparii si/sau limitarii consecintelor unei agresiunii asupra sistemelor TIC care

reprezintd infrastructuri critice.

3.3 Procedura CERT-RO de gestionare a incidentelor de securitate
cibernetica

Conform prevederilor H.G. nr. 494/2011 CERT-RO ofera o serie de servicii de tip pro-activ,

reactiv sau de suport printre care: gestiunea incidentelor de securitate cibernetica la nivel national,

transmiterea de alerte si atentionari privind aparitia unor activitati premergdtoare atacurilor si

diseminarea rezultatelor investigatiilor incidentelor de securitate cibernetica.
La baza activitatii de raspuns la incidente de securitate cibernetica stau urmatoarele principii:
1. principiul eficientei si coordonarii in gestionarea situatiei;

2. principiul reducerii rapide la minim a efectelor incidentului/evenimentului;

2 http://www.sri.ro/Cyberintelligence.html
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3. principiul diseminarii informatiilor doar catre partile afectate, partile ce pot fi afectate sau

cele cu responsabilitati in domeniu;

4. principiul clasificdrii informatiilor conform protocolului TLP sau conform legislatiei

nationale referitoare la protectia informatiilor clasificate;
5. principiul legalitatii;
6. principiul confidentialitatii,
7. principiul nevoii de a cunoaste;

8. principiul prevenirii evenimentelor/incidentelor de securitate n sistemele informatice si de

comunicatii.

O serie de obiective sunt urmarite in cadrul activitatii de raspuns la incidente de securitate
cibernetica. Prin atingerea acestor obiective in activitatea de rdspuns la incidente de securitate
cibernetica, se respectd mandatul CERT-RO precum si prevederile Strategiei Nationale de

Securitate Cibernetica:
1. stoparea imediata sau reducerea la minimul posibil a efectelor incidentului;
2. stabilirea preliminard a impactului incidentului/evenimentului;

3. identificarea si alertarea tuturor partilor afectate sau care pot fi afectate de

incidentul/evenimentul de securitate precum si a celor responsabile de remedierea situatiet;

4. 1identificarea si alertarea tuturor institutiilor sau autoritatilor publice responsabile de

gestionarea situatiei;

5. furnizarea de informatii complete care sa ajute partile implicate in activitatea de raspuns la

incident/eveniment;
6. furnizarea de suport tehnic pentru partile afectate, la cerere;

7. diseminarea de documente de naturd tehnica referitoare la metode de detectie si tratare ale
incidentului/evenimentului de securitate, pentru alte entitdti ce pot fi vizate de un incident

similar;

8. dezvoltarea culturii de securitate a populatiei prin constientizarea fata de vulnerabilitatile,
riscurile si amenintarile provenite din spatiul cibernetic si necesitatea asigurdrii protectiei

sistemelor informatice proprii.
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Activitatea de raspuns la incidente de securitate cibernetica se bazeaza pe primirea de alerte
de catre CERT-RO, respectiv semnaldri asupra identificarii unor incidente sau evenimente de
securitate ciberneticd. Acestea pot fi transmise prin orice mijloc, de citre orice entitate (persoana
fizica sau juridica), atat timp cat se asigura confidentialitatea comunicarii, iar datele transmise sunt

coerente si complete.
O serie de etape sunt parcurse odata cu primirea alertei, astfel:

1. Inreqistrarea si investigarea initiala a alertei

Personalul responsabil cu activitatea de raspuns la alertele de securitate are obligatia de a lua
in considerare toate datele transmise si in orice format. Acesta va verifica corectitudinea datelor

transmise si se va asigura cd acestea sunt complete si se pot folosi in rezolvarea alertei.

De regula orice alerta trebuie sa contina cel putin urmatoarele date: date de identificare ale
petentului; adrese IP, adrese de email, timestamp si servicii afectate ale victimei; adrese IP, adrese
de email sau surse generatoare ale atacului; fisiere de tip log care si demonstreze existenta si

identificarea incidentului/evenimentului sau orice alte fisiere ce pot constitui probe.

In cadrul acestei etape, personalul responsabil se asigurd ci detine date suficiente pentru

identificarea sursei atacului, a victimei si a tipului de incident/eveniment cu care se confrunta.

In cazul in care petentul nu furnizeazi suficiente date pentru exploatarea incidentului sau in
cazul n care sursa nu este credibild, se solicita detalii suplimentare. Tn lipsa detaliilor suplimentare

sau a neconfirmarii alertei, cazul poate fi inchis direct din aceasta etapa.

2. ldentificarea entitatilor afectate de incident/eveniment

Pe baza informatiilor complete si corecte referitoare la alerta, personalul responsabil poate
trece la identificarea entitdtilor reale ce reprezintd sursa precum §i  victima
incidentului/evenimentului. Acesta poate folosi orice surse disponibile public pe internet (servicii
de tip whois, DNS lookup, ping, traceroute, reverse IP, diverse site-uri etc.) precum si surse cu

acces restrictionat disponibile in baza parteneriatelor dezvoltate de CERT-RO.

Tn cadrul acestei etape, este obligatorie identificarea persoanelor fizice sau juridice ce trebuie
contactate pentru rezolvarea incidentului (ISP, detinatori domenii .ro sau clase de adrese IP,

persoane fizice juridice etc.)
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3. Determinarea probabilitatii impactului incidentului/evenimentului pentru securitatea

spatiului cibernetic national

In aceastd etapa se face o analiza asupra impactului incidentului/ evenimentului de securitate

cibernetica.

Se considerd amenintdri la adresa securitdtii nationale urmatoarele tipuri de alerte,

concretizate de obicei Tn atacuri cibernetice:

a)

b)

c)

d)

e)

f)

g)

Atacuri ce afecteaza o serie de institutii publice, din acelasi domeniu de activitate sau care

folosesc aceleasi tehnologii;

Atacuri asupra mai multor organizatii din acelasi domeniu de activitate sau care folosesc

aceleasi tehnologii;

Atacuri persistente (APT) asupra institutiilor publice sau a unor companii reprezentative in

economia Romaniei;

Atacuri asupra unor furnizori de servicii publice online cu importantd deosebitd 1n spatiul
cibernetic romanesc (ISP volum mare de trafic, magazine online, servicii de certificare,

retele sociale, sisteme de plati online etc.);

Atacuri asupra unor institutii ce proceseaza informatii clasificate sau informatii de

importanta deosebita pentru economia Romaniei (planuri sisteme industriale etc.);
Atacuri asupra infrastructurilor critice sau a operatorilor de infrastructuri critice;

Vulnerabilitati ale unor produse IT ce pot afecta categorii aparte de utilizatori din Romania.

4. ldentificarea institutiilor si autoritatilor publice cu responsabilitati in gestionarea

incidentului/evenimentului.

Odata identificate sursa si victima incidentului/evenimentului se va stabili si tipul incidentului

de securitate precum si metodologia de atac. In baza acestor date se va stabili daci, pentru

rezolvarea alertei, este desemnatd o altd autoritate sau institutie publica. In cazul in care este

identificata o astfel de autoritate, iar rezolvarea incidentul/evenimentul cade in responsabilitatea

acesteia, va fi pregdtitd transmiterea unei alerte si catre institutia responsabila.
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5. Alertarea urgenta a entitatilor afectate precum si a institutiilor cu responsabilitati

In momentul in care sunt colectate date suficiente despre victima, sursa atacului, entitdtile
implicate, institutiile publice responsabile, tipul de incident precum si date care sd confirme
existenta acestuia, personalul responsabil transmite urgent alerte de notificare catre toate partile

implicate.

In cadrul activitatii de notificare se aplicd principiile enumerate mai sus, entitatea afectata
fiind prima alertata despre existenta incidentului/evenimentului. In cazul in care responsabilitatea
rezolvarii incidentului/evenimentului cade in sarcina altei institutii/autoritati, iar acea
institutie/autoritate considera necesar ca alerta sa nu fie transmisa catre partile afectate, pentru a nu
perturba activitatile post-incident/eveniment, atunci personalul responsabil va respecta intocmai

decizia institutiei/autoritatii.
Alertele transmise catre partile implicate trebuie sa contind urmatoarele informatii:
- Date relevante despre CERT-RO si baza legala in urma careia se transmit alertele;

- Date despre resursele tehnice ce fac parte din incident/eveniment (resurse afectate sau

resursele ce produc atacul);
- Fisiere log, sau orice alte probe ce pot sustine existenta atacului;
- Masurile exprese ce trebuie luate de catre destinatarul alertei,
- Date de contact pentru comunicari ulterioare asupra incidentului/ evenimentului;
- Solicitare de feedback cu privire la masurile luate de partile afectate;

- Detalii despre cum au fost obtinute datele despre incident/eveniment (doar in cazul in care

este neaparat necesar; dezvaluirea sursei nu reprezintd un obiectiv al activitatii de alertare).

6. Lansarea investigatiei detaliate (daca este cazul)

In cazul in care o parte afectatd soliciti date suplimentare despre incidentul/evenimentul de
securitate, personalul responsabil contacteaza partile ce pot oferi aceste informatii, solicitindu-le Tn

scopul finalizarii investigatiei.

In acest caz investigatii suplimentare pot fi demarate, putind fi folosite orice surse

disponibile.
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7. Publicarea de documente tehnice si rapoarte asupra incidentului / evenimentului

Pentru restrangerea numarului posibilelor victime ale amenintérii ce a generat incidentul de
securitate, personalul responsabil transmite alerte de atentionare cétre toti partenerii vizati, sau chiar

catre publicul larg in caz ca se impune.

Alertele sunt transmise prin email, notificari oficiale sau sunt publicate pe pagina de Internet a
CERT-RO. Alertele contin date relevante despre tipul amenintarii, modalitati de detectie precum si

modalitati de protectie.

8. Inchidereal/clasarea alertei de securitate

Alerta de securitate este consideratd inchisd/clasatd in momentul in care au fost alertate toate
partile responsabile precum si cele afectate (sursd si victimd), acestea confirmand primirea

mesajelor si demararea activitdtilor de remediere a problemelor. Pentru ca alerta sd poatd fi

e vy

In cazul in care partile notificate nu dau curs solicitirii CERT-RO timp de o siptimana,

incidentul/evenimentul este considerat inchis/clasat.

9. Automatizarea activitatii de raspuns la alerte de securitate cibernetica

Activitatea de raspuns la incidente de securitate cibernetica este automatizata pe cat mai mult
posibil. Tn cazul in care alertele sunt transmise, de catre un partener, intr-un format standardizat,
usor accesibil, sunt dezvoltate aplicatii automate care sa identifice partile implicate cat si autoritdtile

competente si s le transmita notificari automate sub forma de email.

Toate notificarile automate transmise sunt inregistrate in cadrul sistemului de gestionare a
alertelor folosit in cadrul CERT-RO.

Din punct de vedere tehnic, gestionarea evenimentelor, alertelor si incidentelor de securitate
cibernetica se realizeaza prin intermediul unei aplicatii de ticketing si a unei aplicatii dezvoltate

intern pentru colectarea, procesarea, normalizarea, analizarea si diseminarea informatiilor.

Tn figura de mai jos este prezentat un exemplu de workflow pentru gestionarea incidentelor

de securitate cibernetica.
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Figura 3. Diagrama proceselor aferente gestionarii incidentelor de securitate cibernetica
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4. CAPABILITATI EXISTENTE LA NIVEL NATIONAL PENTRU
GESTIONAREA INCIDENTELOR DE SECURITATE CIBERNETICA

In spatiul cibernetic national, securitatea retelelor si sistemelor informatice este asigurata prin
utilizarea unor tehnologii consacrate, prin implementarea de proceduri si politici de securitate
organizationale si prin intermediul sistemelor implementate de autoritatile nationale cu atributii n

acest sens.

4.1 Tehnologii si solutii de securitate

Cele mai utilizate tehnologii/solutii pentru asigurarea securitatii retelelor si sistemelor

informatice sunt urmatoarele:

- Antivirus/Antimalware;

- HIDS (Host Intrusion Prevention System);

- Firewall;

- NIDS (Network Intrusion Prevention System);
- IPS (Intrusion Prevention System);

- Web Application Firewall;

- Web/Email Gateway;

- DLP (Data Lost Prevention);

- VPN (Virtual Private Networks);

- UTM (Unified Threat Management);

- SIEM (Security Information and Event Management).

In prezent, nu existd definite standarde de securitate la nivel national privind asigurarea
securitatii retelelor si sistemelor informatice utilizate in cadrul diferitelor sectoare ale economiei.
De asemenea, nu exista prevederi legale care sa impuna entitdtilor din diferite sectoare economice

respectarea anumitor standarde de securitate informatica.

In continuare sunt prezentate masurile recomandate pentru asigurarea securitatii retelelor si
sistemelor informatice din cadrul unei organizatii, in baza ,,Codului de bune practici pentru
Securitatea Sistemelor Informatice si de Comunicatii”’, intocmit de Asociatia Nationald pentru
Securitatea Sistemelor Informatice (ANSSI), cuprinzand o serie de masuri recomandate pentru
asigurarea securitatii informatice, referindu-se la securitatea fizica, securitatea logica si controlul

accesului (securitatea personalului).
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4.1.1. Securitatea fizica

a). Inventarierea echipamentelor autorizate si neautorizate

O practica frecventd a grupurilor infractionale constd in utilizarea tehnicilor de scanare
continud a spatiilor de adrese IP ale organizatiilor tintd, urmarind conectarea sistemelor noi si/sau
neprotejate, ori laptop-uri cu definitii sau pachete de securitate (patch-uri) neactualizate datorita
faptului ca nu sunt conectate frecvent la retea. Unul din atacurile comune profitd de sistemele nou
instalate si care nu sunt configurate si securizate din punct de vedere al pachetelor de securitate
decat in ziua urmatoare, fiind usor de identificat si exploatat prin intermediul Internetului de cétre
atacatori. In ceea ce priveste sistemele informatice aflate in interiorul retelelor protejate, atacatorii
care au obtinut deja acces pot viza si compromite acele sisteme insuficient sau necorespunzator

securizate.

O atentie deosebita trebuie acordatd echipamentelor si sistemelor care nu sunt incluse in
inventarul organizatiilor, cum ar fi diversele dispozitive mobile personale, sisteme de test, etc. si
care nu sunt conectate in mod permanent la retea. In general, aceste tipuri de echipamente tind s nu
fie securizate In mod corespunzator sau sd nu aibd controale de securitate care sd raspunda
cerintelor de securitate. Chiar dacd aceste echipamente nu sunt utilizate pentru a procesa, stoca sau
accesa date sau informatii critice, odata introduse in retea, pot oferi atacatorilor o cale de acces spre

alte resurse si un punct de unde pot fi lansate atacuri avansate.

Conform ghidului publicat de SANS Institute, intitulat ,,Systems and Network
Documentation”, mentinerea unui inventar precis si actual, controlat prin monitorizare activa si
managementul configuratiei, poate reduce sansele ca atacatorii sd identifice si sd exploateze
sistemele neprotejate. Procedurile de inventariere stabilesc proprietarii de informatii si sisteme
informatice, documentand responsabilititile pentru mentinerea inventarului pentru fiecare
componenti a sistemelor. In functie de complexitatea fiecarei organizatii, se pot utiliza instrumente
specializate de monitorizare si inventariere a resurselor sistemelor informatice, care pot efectua
“descoperirea” de noi sisteme, odata conectate la reteaua sistemului informatic, prin intermediul
datelor obtinute de la echipamentele de retea. De asemenea, se pot utiliza instrumente de
identificare pasiva a resurselor (care “ascultd” in mod pasiv la interfetele de retea echipamentele

care isi anuntd prezenta prin modificarea traficului). Aceste instrumente de monitorizare si

inventariere ar trebui sa includa functionalitdti precum:

- Identificarea echipamentelor noi neautorizate conectate la retea intr-un interval de timp
predefinit;

- Alertarea sau transmiterea mesajelor de notificare catre o listd predefinita cu personal
administrativ;
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- lzolarea sistemului neautorizat;

b). Inventarierea aplicatiilor si sistemelor de operare autorizate si neautorizate

Grupurile infractionale utilizeaza tehnici de scanare a spatiilor de adrese ale organizatiilor
vizate 1n scopul de a identifica versiuni vulnerabile de software care pot fi exploatate de la distanta.
Astfel de atacuri pot fi initiate prin distribuirea de pagini de web ostile, documente, fisiere media si
alte tipuri de continut web prin intermediul propriilor pagini web sau al altor pagini web demne de
incredere. Atacurile complexe pot fi si de tipul zero-day, exploatand vulnerabilitati in aceeasi zi sau

Tnainte ca acestea sa fie cunoscute public.

Fara cunostintele corespunzatoare sau controlul software-ului implementat in organizatie, nu
se poate asigura protectia necesara pentru resursele informatice. Capacitatea de inventariere si
controlul neadecvat asupra programelor care sunt instalate si autorizate a rula pe echipamentele
organizatiilor, fac mai vulnerabile aceste medii informatice. Astfel de echipamente inadecvat
controlate sunt pasibile sd execute software care nu este necesar pentru specificul activitatii,
inducand brese potentiale de securitate sau ruland programe de tip malware induse de catre un
atacator, dupa ce sistemul a fost compromis. Odata ce un echipament a fost exploatat, adesea este
utilizat ca si un punct de plecare pentru atacuri ulterioare si pentru colectarea de informatii sensibile
din sistemul compromis si din alte sisteme conectate la acesta. Echipamentele vulnerabile sunt
utilizate ca puncte de lansare pentru “avansarea” in retea si retele partenere. Organizatiile care nu
utilizeaza inventarierea completd a pachetelor software nu vor reusi sa descopere sistemele pe care

ruleaza software vulnerabil sau malitios si mai departe sd reducd problemele sau atacurile.

Software-ul comercial si instrumente specializate de inventariere a resurselor informatice sunt
utilizate pe scara larga pentru a facilita verificarea simultand a aplicatiilor utilizate in organizatii,
extragand informatii despre nivelul pachetelor de update al fiecarui program software instalat pentru

a se asigura utilizarea celei mai recente versiuni.
Sistemele de monitorizare utilizate ar trebui sd includa si functionalitati precum:

- Capacitatea de identificare a software-ului neautorizat prin detectarea tentativelor de

instalare sau executare a acestuia;

Alertarea personalului administrativ intr-un interval de timp predefinit;

- Blocarea instalarii, prevenirea executdrii sau trecerea in carantina.

¢). Controlul echipamentelor wireless

In absenta unor masuri eficiente de securitate implementate pentru retelele fara fir, se pot

initia atacuri care vizeaza in principal furtul de date importante pentru orice tip de organizatie.
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Deoarece retelele fara fir nu necesitd conexiuni fizice directe, echipamentele wireless ofera
atacatorilor un vector convenabil pentru obtinerea accesului in mediul tintd.Tehnicile de atac
dezvoltate pot fi initiate din exterior, evitandu-se perimetrele de securitate ale organizatiilor. Astfel,
echipamentele portabile pot fi infectate prin exploatare la distantd in intervalul in care acestea sunt
scoase din perimetrul de securitate Tn afara organizatiei si apoi utilizate ca ,,back doors” odata

intoarse in organizatie si reconectate la retea.

Masurile de protejare impotriva atacurilor desfasurate prin intermediul retelelor fara fir
vizeaza utilizarea atat a instrumentelor de scanare, detectare si decoperire a retelelor cat si a
sistemelor de detectare a intruziunilor. Echipa de securitate trebuie sa efectueze captura traficului
wireless desfasurat in zonele de perimetru pentru a determina daca sunt utilizate protocoale mai
permisive de transmitere sau criptare decét cele impuse. Tn plus, se pot utiliza instrumente de
administrare de la distantd in cadrul retelelor pentru a colecta informatii despre capabilitatile

wireless ale dispozitivelor conectate la sistemele administrate.
Instrumentele utilizate trebuie sa includa urmatoarele functionalitati:

- capacitatea de a identifica configuratiile dispozitivelor autorizate sau dispozitivele
wireless neautorizate din cadrul ariei de acoperire a organizatiei si care sunt conectate in
aceste retele;

- 1dentificarea dispozitivelor fara fir noi, neautorizate, conectate recent;

- alertarea personalului administrativ;

- identificarea zonei si izolarea punctului de acces in retea.

d). Proiectarea securitatii retelelor

Masurile de securitate, chiar bine implementate la nivelul sistemelor informatice, pot fi
eludate in retele concepute deficitar. Fara o arhitectura de retea atent planificatd si implementatd in
mod corespunzator, atacatorii pot ocoli masurile de securitate din diferite sisteme, patrunzand in

retea pentru a obtine acces catre sistemele tinta.

Atacatorii vizeaza in mod frecvent hartile retelelor pentru a identifica conexiuni neutilizate
intre sisteme, filtrare necorespunzdtoare si retele fara segregare. Prin urmare, o arhitecturd de retea
robusta si securizata poate fi realizata prin implementarea unui proces care sa furnizeze si masurile

de securitate necesare.

Pentru a se asigura un mediu robust si usor de securizat, arhitectura fiecarei retele trebuie sa

se bazeze pe modele care descriu structura generala a acesteia si a serviciilor pe care le ofera.
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Organizatiile trebuie sa documenteze diagrame pentru fiecare retea in care sa fie evidentiate

componentele de retea impreuna cu grupurile semnificative de servere si sisteme client.

e). Limitarea si controlul porturilor de retea, a protocoalelor de comunicatie si a serviciilor

Conform ghidului publicat de SANS Institute, intitulat ,,CIS Critical Security Controls -
Twenty Critical Security Controls for Effective Cyber Defense”, un set de masuri de securitate

foarte important se refera la controlul comunicatiilor si serviciilor de retea.

Atacurile pot fi lansate si prin intermediul serviciilor de retea accesibile de la distantd care
sunt vulnerabile in fata exploatarilor. Exemple comune includ servere web configurate neadecvat,
servere de email, servicii de figiere si imprimare, servere DNS instalate in mod prestabilit pe o
varietate de echipamente, de multe ori fard a se tine cont de nevoia de business pentru serviciile
oferite. Multe pachete software instaleaza si pornesc servicii ca parte a instaldrii pachetului de baza
fara a informa utilizatorul sau administratorul despre faptul ca serviciile au fost activate. Atacurile
urmdresc descoperirea de conturi, parole sau coduri prin scandri si incercari de exploatare a

serviciilor expuse.

Asemenea tipuri de atac pot fi preintdmpinate prin utilizarea de instrumente de scanare a
porturilor pentru a determina serviciile care ,,ascultd” reteaua pentru o serie de sisteme tintd. Pentru
a determina porturile deschise, instrumentele de scanare pot fi configurate pentru identificarea
versiunii de protocol si serviciul care ,ascultd” pe fiecare port deschis descoperit. Serviciile
descoperite si versiunile acestora sunt comparate cu inventarul serviciilor necesare organizatiei

pentru fiecare echipament.

f). Protejarea zonelor de perimetru

Atacurile pot fi concentrate asupra exploatarii sistemelor care pot fi accesate din Internet,
inclusiv sistemele aflate In DMZ (termen derivat din ,,Demilitarized Zone”, cunoscut si ca
»perimeter networking”), cit si asupra sistemelor client (statii de lucru, laptop) care acceseaza
continut din Internet prin zona de perimetru a retelei. Tehnicile de atac lansate de grupurile
criminale uzeazd de punctele de slabiciune din configurarea sau arhitectura perimetrului, a
sistemelor de retea si a echipamentelor client pentru a obtine acces initial in interiorul organizatiei.
Odata obtinut accesul, atacatorii vor patrunde mai adinc in interiorul retelei in vederea furtului sau
schimbului de informatii, ori de a stabili o baza pentru atacuri ulterioare impotriva sistemelor gazda
interne. In multe cazuri, atacurile apar intre retele ale partenerilor de business, uneori calificate ca si
»extranet”, atacurile mutandu-se din reteaua unei organizatii in retelele altor organizatii, exploatand

sistemele vulnerabile gazduite in perimetrele din extranet.
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Pentru a controla fluxul de trafic efectuat prin retelele de perimetru si a asigura evidentele in
vederea depistdrii atacurilor efectuate pe sistemele compromise, protejarea zonelor de perimetru
trebuie sa fie multi-stratificatd, utilizand echipamente si aplicatii Firewall, Proxy, retele DMZ,
sisteme de prevenire si detectare a intruziunilor la nivel de retea tip IPS si IDS, precum si filtrarea

traficulul in si dinspre interiorul retelelor.

Sistemele de prevenire si detectare a intruziunilor la nivel de perimetru trebuie sd includa

urmatoarele caracteristici:

- sa aiba capacitatea de identificare a pachetelor neautorizate/nelegitime trimise inspre
sau primite dinspre o zona sigura;
- Dblocarea pachetelor neautorizate/nelegitime;

- alertarea personalului administrativ.

q). Accesul fizic in locatii

Asigurarea unui mediu de securitate adecvat, incepe chiar de la accesul fizic in
cladirile/spatiile/locatiile care trebuiesc protejate. Pentru eficientizarea sistemelor de paza si aparare
impotriva patrunderii neautorizate, masurile de securitate fizicd ar trebui cuprinse intr-un Plan de
securitate fizica, iar implementarea acestor masuri sd fie bazatd pe principiul ,apdrarii in

adancime”, urmarindu-se stabilirea:

spatiului care trebuie protejat;

- unor dispozitive exterioare de securitate destinate sa delimiteze zona protejata si sa
descurajeze accesul neautorizat (gardul de perimetru, bariera fizica care protejeaza
limitele locatiei, paza cu personal specializat);

- unor dispozitive intermediare de securitate destinate sa descopere tentativele sau accesul
neautorizat in zona protejata (sisteme de detectare a intruziunilor - SDI, iluminat,
televiziune cu circuit inchis - TVCI);

- unor dispozitive interioare de securitate destinate s intarzie actiunile eventualilor intrusi

(controlul accesului - electronic, electromecanic sau prin alte mijloace).

Controlul accesului personalului in zonele protejate se efectueaza de personal de paza sau prin

sisteme electronice, avandu-se in vedere urmatoarele:

- accesul fiecarui angajat se realizeaza prin locuri anume stabilite, pe baza permisului de
acces;
- permisul de acces poate specifica in clar identitatea organizatiei emitente sau locul in care

detindtorul are acces, insd acest aspect nu este recomandat pentru zonele in care sunt
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gestionate infromatii clasificate (Practic la nivelul fiecdrei persoane juridice care
gestioneaza informatii clasificate se pot stabili reguli suplimentare proprii privind
accesul);

- pentru accesul angajatilor agentilor economici contractanti care efectueaza diverse lucrari
de reparatii §i intretinere a cladirilor sau mentenanta, organizatiile beneficiare vor elibera,
pe baza actelor de identitate, la solicitarea reprezentantilor autorizati ai agentilor in cauza,

documente de acces temporar.

Planul de securitate fizicd cuprinde descrierea tuturor masurilor de securitate fizica

implementate pentru protectia locatiilor si poate fi structurat astfel:

- delimitarea, marcarea si configuratia zonelor care trebuiesc protejate;

- sistemul de paza si aparare;

- sistemul de avertizare si alarmare;

- controlul accesului, al cheilor i combinatiilor de cifru;

- modul de actiune in situatii de urgenta;

- modul de raportare, investigare si evidenta a incalcarii masurilor de securitate;

- responsabilitatile si modul de implementare a masurilor de pregatire si instruire pe linie
de securitate fizica;

- responsabilitdtile si modalitdtile de realizare a verificarilor, inspectiilor si controalelor
sistemului de securitate;

- masuri suplimentare de protectie fizica.
4.1.2. Securitatea logica

a). Confiquratii de securitate a componentelor hardware pentru echipamente mobile, statii
de lucru si servere

Asupra retelelor Internet cat si a celor interne deja compromise de atacatori, programe
automate de atac informatic cautd in mod constant retele tintd pentru a gasi sisteme care au fost
configurate cu software vulnerabil instalat. Configuratiile implicite sunt adesea orientate pentru a
usura exploatarea, utilizarea sistemelor, nefiind nsa securizate si 1dsand servicii inutile exploatabile
n starea implicita a acestora. Tehnicile de atac, incearca sa exploateze in acest fel atat serviciile

accesibile via retea, cat si software-ul de navigare al clientului.

Masurile de protectie Impotriva acestor tehnici de atac includ achizitia de componente pentru

sisteme si retea cu configuratii de securitate deja implementate, instalarea sistemelor preconfigurate
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pentru securitate, actualizarea configuratiilor periodic si urmdrirea acestora in cadrul unui sistem de

management al configuratiilor.

Aceste masuri se pot implementa prin crearea de imagini ale sistemelor si stocarea pe servere
securizate impreuni cu utilizarea instrumentelor de management al configuratiilor. In functie de
solutia adoptatd, aceste instrumente pot monitoriza in mod activ devierile de la configuratiile
implementate, furnizand informatiile necesare pentru asigurarea utilizarii configuratiilor stabilite si

vor include urmatoarele functionalitati:

- Identificarea oricaror modificari/schimbari in cadrul unei imagini securizate care pot
include modificari aduse pentru fisiere cheie, porturi, fisiere de configuratii sau pentru
software-ul instalat;

- Compararea imaginii fiecdrui sistem cu imaginea oficiald stocatd in mod securizat in
cadrul sistemului de management al configuratiilor;

- Blocarea instalarii si prevenirea executdrii odata cu alertarea personalului administrativ.

b). Configuratii de securitate pentru echipamente de retea — Firewall, Router, Switch

Atacatorii profita de o practica des intalnitd in configurarea nivelului de securitate pe anumite
echipamente de retea: utilizatorii solicitd exceptii temporare din considerente specifice, de business,
aceste exceptii sunt aplicate dar nu si indepartate imediat ce necesitatea de business dispare. In
unele situatii si mai grave, riscul de securitate al unei astfel de exceptii nu este nici analizat
corespunzator nici evaluat din punct de vedere al necesitatii. Atacatorii cauta bresele din firewall-
uri, routere si switch-uri si apoi le folosesc in scopul penetrarii sistemului. Atacatorii au exploatat
deficientele acestor echipamente de retea pentru a obtine accesul in mediile vizate, pentru a
redirecta traficul inspre o altd retea sau un sistem malitios ce se anunta ca un sistem de incredere, si
pentru a intercepta si altera informatii pe masurd ce acestea sunt transmise. Cu astfel de actiuni
atacatorul obtine acces la date sensibile, altereaza informatii importante sau chiar utilizeaza un

sistem compromis pentru a ,,poza’ intr-un alt sistem de Incredere din retea.

Anumite organizatii utilizeaza unelte comerciale de evaluare a setului de reguli de pe
echipamentele de filtrare din retea, cu scopul de a determina mdsura in care acestea sunt consistente
sau conflictuale. Se face astfel o verificare automata a starii filtrelor de retea si se cauta erori in
seturile de reguli sau in listele de control al accesului (Access Control List - ACL) care ar putea
permite servicii nedorite pe acele echipamente. Astfel de unelte ar trebui utilizate la fiecare
modificare semnificativa a setului de reguli de pe firewall-uri, a ACL-urilor de pe router sau pe alte

tehnologii de filtrare.
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Functionalitatile minim recomandate pentru mentinerea unui control optim la nivel de

echipamente de retea:

- Identificarea oricarei modificari la nivel de echipamente de retea, inclusiv routere,
switch-uri, firewall-uri si sisteme IDS si IPS (orice schimbare in figierele cheie, servicii,
porturi, fisiere de configuratie sau orice alt software instalat pe echipamente

- Configuratia fiecarui sistem trebuie comparatd cu baza de date master cu imagini pentru a
verifica orice modificare in configuratie din punct de vedere al impactului asupra

securitatii.

c). Modalitati de protejare impotriva malware-ului

Software-ul malitios constituie un aspect periculos al amenintarilor din mediul Internet, care
vizeaza utilizatorii finali si organizatiile prin intermediul navigarii, atasamentelor email,
dispozitivelor mobile precum si prin utilizarea altor vectori. Codul malitios poate sd interactioneze
cu continutul sistemului, sa captureze date sensibile si sd se raspandeasca la alte sisteme. Malware-
ul modern urmareste sd evite detectarea bazatd pe semnaturi si cea comportamentald si poate
dezactiva instrumentele anti-virus care ruleaza pe sistemul tinta. Software-ul anti-virus si anti-
spyware, denumite colectiv ca instrumente anti-malware, ajuta la apararea impotriva acestor

amenintari prin Incercarea de a detecta programele malware si blocarea executarii acestora.

Instrumentele anti-malware, pentru a fi eficiente, necesita actualizari periodice. Bazandu-se pe
politici si actiuni ale utilizatorilor pentru mentinerea instrumentelor anti-malware actualizate,
acestea au fost discreditate pe scard largd deoarece multi utilizatori nu s-au dovedit capabili sa
aplice Tn mod consecvent aceste sarcini. Pentru a asigura actualizarea periodica si eficientd a
intrumentelor anti-malware, sunt utilizate solutii care automatizeaza aceste sarcini. Aceste solutii,
numite si suite de end-point security, utilizeazd functionalitati de administrare integrate pentru a
verifica activitatea instrumentelor anti-virus, anti-spyware si host-based IDS pe fiecare sistem
gestionat. Zilnic sau la intervale predefinite, ruleaza evaluari automate si efectueaza revizuiri ale
rezultatelor pentru identificarea sistemelor care au dezactivate instrumentele de protectie, precum si
a sistemelor care nu sunt actualizate cu ultimele definitii malware. Pentru cresterea nivelului de
siguranta pentru sistemele protejate, cat si pentru sistemele care nu sunt acoperite de solutiile de
management ale organizatiilor, se folosesc tehnologiile de control al accesului in retea prin
intermediul carora sunt testate echipamentele din punct de vedere al conformitatii cu politicile de

securitate inainte de a permite accesul in retea.

Unele organizatii implementeaza honeypot-uri comerciale sau gratuite si instrumente de

,ademenire” — cunoscute ca ,,tarpit tools” pentru a identifica atacatorii Tn mediul lor. Personalul de
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securitate trebuie sa monitorizeze permanent aceste instrumente pentru a determina cand traficul
este directionat catre atacatori si sunt efectuate tentative de conectare. Odata identificate aceste
evenimente, personalul de securitate trebuie sa obtina sursa adreselor de unde este generat traficul si

alte detalii asociate atacului pentru a furniza datele necesare activitatilor de investigare.
Instrumentele anti-malware vor include urmatoarele functionalitati:

- Identificarea instaldrii de software malitios, a tentativelor de instalare, executare sau a
tentativelor de executare;
- Blocarea instalarii si prevenirea executarii sau trecerea in carantind a software-ului

malitios odata cu alertarea personalului administrativ.

d). Securitatea aplicatiilor

Printre prioritdtile recente ale grupurilor criminale se numard atacurile asupra
vulnerabilitatilor aplicatiilor web-based precum si asupra aplicatiilor in general. Aplicatiile care nu
fac verificari asupra volumului intrarilor generate de utilizator, nu reusesc sa ,,sanitizeze” intrarile
prin filtrarea secventelor de caractere care nu sunt necesare sau potential malitioase sau nu initiaza
»curatarea” variabilelor In mod corespunzator, fiind astfel vulnerabile la compromiterea de la
distantd. Atacurile pot fi efectuate prin ,,injectarea” de exploatari specifice incluzand buffer
overflows, atacuri de tip SQL injection, cross-site scripting, cross-site request forgery, si click

jacking de cod pentru obtinerea controlului asupra sistemelor vulnerabile.

Pentru prevenirea unor asemenea atacuri, aplicatiile dezvoltate intern cét si aplicatiile third-
party trebuie testate riguros pentru a identifica deficientele de securitate. Pentru aplicatiile third-
party, organizatiile trebuie sd se asigure cd furnizorii au efectuat testdri riguroase de securitate
pentru produse, iar pentru aplicatiile dezvoltate intern, organizatiile trebuie sd efectueze testarile de

securitate sau sa angajeze servicii de specialitate pentru efectuarea de astfel de testari.

Tool-urile ce testeaza cod sursa sau acelea pentru scanarea securitatii aplicatiilor web s-au
dovedit a fi utile in vederea securizarii, alaturi de verificarile de securitate tip penetration testing
efectuate manual de specialisti cu vaste cunostinte de programare si expertizd in testarea de

aplicatii.
Functionalitati recomandate in sistemul de securitate al aplicatiilor:

- Detectarea si blocarea incercarilor de atac la nivel de aplicatie;

- Testarea periodica, saptdmanal sau chiar zilnic;
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- Mitigarea tuturor vulnerabilitatilor cu risc mare din aplicatiile web accesibile din Internet,

1oy

revizuire a configuratiilor automate din bazele de date, fie prin modificarea fluxului, fie

prin implementarea unui control compensatoriu.
4.1.3. Controlul accesului

a). Utilizarea controlata a privilegiilor de administrare

O primd metoda de atac cu scopul de a se infiltra in reteaua unei organizatii o reprezinta
utilizarea eronata a privilegiilor administrative. Doua metode comune de atac profita de lipsa de

control asupra acestor privilegii administrative:

In prima metoda, un utilizator al unei statii de lucru, folosind un cont privilegiat, este pacalit
sd deschida un atasament malitios din email, descarcand si deschizand un fisier de pe un website
malitios, sau pur si simplu navigdnd pe un site web ce gazduieste continut periculos care poate
exploata browserul. Fisierul sau exploit-ul contine cod executabil ce ruleazp pe masina victimei fie
automat, fie convingand utilizatorul sd execute continutul. Daca acest cont de utilizator are
privilegii administrative, atacatorul poate prelua complet controlul asupra sistemului victimei si
poate instala tool-uri precum keystroke loggers sau keyloggers (aplicatie ce retine intr-un fisier tot
ce se tasteazd), sniffers (intercepteaza si decodifica traficul de retea) si software de control la
distantd pentru a identifica parole de administrare si alte informatii sensibile. Atacuri similare au loc
si prin intermediul emailului: un administrator deschide un email ce contine un atasament infectat,

acesta fiind mai apoi utilizat pentru a obtine un punct de acces in retea si de a ataca si alte sisteme.

O a doua metoda o reprezinta elevarea de privilegii ghicind si ,,spargand” o parold a unui cont
administrativ, pentru a obtine acces la o masina tinta. Daca privilegiile administrative sunt folosite
pe scara larga in interiorul organizatiei, atacatorul va obtine mai usor si mai repede controlul asupra
sistemelor, intrucat sunt disponibile mai multe conturi cu privilegii administrative de incercat. O
situatie comuna specificd unui astfel de atac este aceea a privilegiilor administrative de domeniu in
mediile complexe Windows, atacatorul avand astfel un control semnificativ asupra unui numar

mare de masini si asupra datelor continute de acestea.

Un management optim al conturilor administrative se realizeaza cu o serie de functionalitati

sau activitati precum:

- extragerea listei de conturi privilegiate, atat pe sistemele individuale cét si la nivel de

controllere de domeniu si verificarea periodicd in lista cu servicii active dacd vreun
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browser sau serviciu de email foloseste privilegii ridicate (utilizarea de scripturi ce cauta
anumite browsere, servicii de email si programe de editare a documentelor);

- conturile administrative pot fi configurate sa utilizeze un proxy web in anumite sisteme
de operare si sa nu aiba acces la aplicatia de posta electronica.

- setarea lungimii minime acceptabile a parolei de exemplu la 12 caractere, setarea unui

algoritm de complexitate corespunzator.

b). Controlul accesului in baza principiului “Need to Know”

Unele organizatii nu isi identificd si separd cu atentie datele sensibile de cele mai putin
sensibile sau disponibile public in retelele interne. In multe medii, utilizatorii interni au acces la
toate sau la majoritatea informatiilor din retea. Odata ce atacatorul a penetrat o astfel de retea, pot
gasi si transmite in exterior informatii importante, fara eforturi considerabile. Chiar in cateva situatii
de patrundere din ultimii ani, atacatorii au reusit sa obtind accesul la date sensibile cu acelasi cont

de acces ca si pentru datele obisnuite, stocate pe servere comune.

Este vital ca fiecare organizatie sa inteleagd care sunt informatiile sale importante, unde sunt
situate si cine are nevoie sa le acceseze. Pentru a ajunge la nivelele de clasificare, organizatiile
trebuie sa treaca in revista tipurile cheie de date si importanta lor la nivel de organizatie. Aceasta
analiza poate fi utild 1n creionarea schemei de clasificare a informatiilor la nivelul intregii
organizatii. In cel mai comun caz, schema de clasificare contine doud nivele: informatii publice
(neclasificate) si private (clasificate). Odatd ce informatiile private au fost identificate, acestea pot fi

ulterior Tmpartite pe subclase in functie de impactul in organizatie, daca ar fi compromise.
Ce putem face pentru a aplica principiul cat mai eficient:

- Identificarea datelor, clasificarea pe nivele, corelarea cu aplicatiile de business;
segmentarea retelei astfel incat sisteme de aceeasi sensibilitate sa fie pe acelasi segment
de retea; accesul la fiecare segment de retea trebuie controlat de firewall si eventual
criptat traficul de pe un segment de retea cu acces nesecurizat;

- Fiecare grup de utilizatori sau angajati ar trebui sd aibd clar specificate in cerintele
postului ce tip de informatii trebuie sau au nevoie sa acceseze in scopul Tndeplinirii
atributiilor. In functie de cerintele postului, accesul se va permite doar pe segmentele sau
serverele necesare pentru fiecare post in parte. Fiecare server ar trebui sa Inregistreze
logurile detaliate, astfel incat accesul s poatd fi urmadrit, iar situatiile in care cineva
acceseaza date la care nu ar trebui sa aiba acces sa poata fi examinate;

- Sistemul trebuie sa fie capabil sa detecteze toate Incercdrile de acces fara privilegii

corespunzatoare si sd aiba capabilitdti de alertare.
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c). Monitorizarea si controlul conturilor de utilizator

Atacatorii descopera frecvent si exploateaza conturi de utilizator legitime dar nefolosite
pentru a impersona utilizatorii legitimi, facand astfel dificila depistarea atacului de cétre sistemul de
securitate al retelei. Sunt des Intdlnite cazurile in care conturile de utilizator ale contractorilor sau
angajatilor care au finalizat colaborarea cu organizatia rdman active. Mai mult, actualii angajati rau
voitori sau fosti angajati au accesat conturile vechi si mult dupd expirarea contractului, mentinand

accesul la sistemele organizatiei si la datele sensibile, in scopuri neautorizate si uneori malitioase.

Monitorizarea si controlul conturilor de utilizator sunt activititi ce revin personalului

administrativ si au in vedere cel putin functionalitati precum:

- Activarea functiei de logare a informatiilor legate de utilizarea conturilor, configurarea
astfel Incat sd genereze date coerente si detaliate;

- Folosirea de scripturi sau instrumente dedicate pentru analiza de log astfel incat sa se
poata evalua profilul accesarii pe anumite sisteme;

- Managementul conturilor, cu atentie sporitd pe cele inactive;

- Sistemul trebuie sd fie capabil sd identifice conturile de utilizator neautorizate, atunci

cand acestea existd 1n sistem.

d). Evaluarea abilitatilor si instruirea de securitate

Fiecare organizatie ce se crede pregatitd sa identifice si sd reactioneze eficient in fata
atacurilor este datoare in fata angajatilor si contractorilor sd observe deficientele in cunostinte si
expertiza, si sd sustind acoperirea acestora prin exercitiu si instruire. Un program solid de evaluare a
abilitatilor poate oferi managementului informatii solide despre zonele in care trebuie imbunatatita
constientizarea in domeniul securitdtii, si devine util pentru determinarea alocarii optime a

resurselor limitate cu scopul de a imbunatati practicile de securitate.

Strans legata de politici si constientizare este si activitatea de instruire a personalului.
Politicile comunica angajatilor ce sa facd, instruirea le oferd metodele si abilitatile In vederea
indeplinirii, iar constientizarea schimba atitudini si comportament astfel incat personalul sd urmeze
prerogativele politicilor. Instruirea trebuie intotdeauna corelata cu necesitatile de cunostinte pentru a
indeplini o sarcind datd. Daca dupa instruire, utilizatorii nu respectd o anumita politica, aceasta ar

trebui evidentiata prin constientizare.
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4.2 Sistemul de alerta timpurie si informare in timp real al CERT - RO

Unul dintre principalele obiective ale CERT-RO, conform art. 7 din H.G. 494/2011, este acela

de a constitui ,,Sistemul de alerta timpurie si informare 1n timp real privind incidentele cibernetice”.

Acest sistem reprezintd ansamblul de sisteme tehnice (software, hardware) si alte resurse ce
are ca obiectiv procesarea alertelor® de securitate cibernetici primite de CERT-RO, n vederea
identificarii incidentelor de securitate ciberneticd, sau a premiselor de aparitie a acestora, in cadrul
organizatiilor publice sau private din spatiul cibernetic national, precum si in randul utilizatorilor
individuali Internet (cetdteni). Acesta asigura transmiterea coerentd, rapida si corectd a datelor catre
persoanele fizice sau juridice afectate sau autoritatile publice responsabile, in vederea luarii
masurilor ce se impun. CERT-RO, in calitate de punct national de contact cu centre de tip CERT
este beneficiarul unui volum foarte mare de alerte referitoare la incidentele de securitate cibernetica

ce afecteaza spatiul cibernetic national, transmise de diversi parteneri nationali si internationali.

In acest sens, prin implementarea Sistemului de alertd timpurie si informare in timp real, se
urmareste cresterea nivelului de securitate a spatiului cibernetic national (institutii publice,
companii private, utilizatori individuali), precum si cresterea capacitatii de raspuns la incidente de
securitate cibernetici a CERT-RO. Tn prezent, CERT-RO opereazi un sistem de alertd timpurie si
informare in timp real privind incidentele de securitate cibernetica, denumit RO-SAT, aflat intr-o

faza pilot si in continud dezvoltare.

Astfel, se doreste dezvoltarea unui sistem robust, modern, interoperabil si scalabil destinat
procesarii alertelor de securitate cibernetica primite de CERT-RO, precum si asigurarea
interoperabilitatii sistemului cu institutiile publice cu responsabilitati in domeniu precum si cu orice
alta organizatie din mediile guvernamental, de afaceri sau universitar, in vederea transmiterii
corecte, coerente si rapide a alertelor, sau a altor informatii despre amenintari detectate, intr-un

format clar, usor de interpretat si usor de integrat in diverse sisteme de securitate cibernetica.

Principalele componente ale RO-SAT sunt exemplificate in figura de mai jos.

® Prin alerts de securitate cibernetica intelegem orice semnalare a unui incident sau eveniment de securitate
cibernetica ce implica, poate implica sau afecteaza entitati de pe teritoriul Romaniei.
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Unul dintre obiectivele Sistemului de alerta timpurie si informare in timp real (RO-SAT),

operat de CERT-RO, este acela de a furniza o viziune de ansamblu asupra naturii si dinamicii

amenintarilor, incidentelor si vulnerabilitatilor de securitate cibernetica relevante pentru evaluarea

riscurilor de securitate cibernetica la adresa infrastructurilor IT si de comunicatii aflate in aria legala

de competenta a CERT-RO.

CERT-RO este prima institutie publicd din Roméania care, incepand cu anul 2013, a publicat

un raport cu privire la alertele de securitate ciberneticd ce vizeaza resurse si infrastructuri IT&C din

Romaénia. Rapoartele CERT-RO, semestriale si anuale, sunt intocmite pe baza datelor colectate de

la partenerii nationali si internationali, de la senzorii de detectie din cadrul Sistemului de alerta

timpurie si informare in timp real (RO-SAT) si de la entitatile care raporteaza diferite incidente.

Toate datele colectate sunt procesate automat, in sensul ca sunt normalizate pe baza unei

taxonomii interne, stocate intr-o baza de date, analizate si transmise catre entitatile implicate si/sau

catre autoritatile competente de la caz la caz.
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Conform raportului CERT-RO pe anul 2014* au fost procesate peste 78 de milioane de
alerte de securitate cibernetica, continand un numar de aproximativ 2,5 milioane de adrese IP

unice alocate entitatilor din Romania. Principalele constatari ale raportului sunt:

- 24% din totalul IP-urilor unice alocate spatiului cibernetic romanesc (2.4 mil) au fost
implicate in cel putin o alerta de securitate cibernetica procesata de CERT-RO. In anul 2013,
16% (2.2 mil) din IP-urile unice alocate spatiului cibernetic national au fost implicate in cel

putin o alerta de securitate cibernetica.

- 54% din alertele primite vizeazd sisteme informatice configurate necorespunzator
(misconfigured), nesecurizate sau vulnerabile, ce ofera diverse servicii nesecurizate in
Internet, folosite de atacatori pentru ascunderea identitatii si lansarea de atacuri cibernetice
asupra altor tinte. De cele mai multe ori, aceste Sisteme nu trebuie compromise, simpla
folosire a acestora fiind suficienta (ex: DNS open resolver, open SNMP, open NTP etc.);
acest trend se observa si prin cresterea numarului de alerte ce au vizat echipamente de retea
de tip business (routere, firewall, etc.) sau home user (routere wireless, camere web, smart

TV, smartphone etc.), fata de alte sisteme de operare.

- 46% din alerte vizeaza sisteme informatice din Romania, victime ale unor atacatori care au
reusit preluarea de resurse in cadrul unor retele de tip botnet (zombie) prin exploatarea unor
vulnerabilitati tehnice si infectarea sistemelor cu diverse tipuri de aplicatii malware. Retelele
de tip botnet reprezintd cea mai importantd problema existenta in spatiul cibernetic national
deoarece aceste computere compromise pot fi utilizate in derularea de atacuri cibernetice

asupra altor tinte din Romania sau din spatiul extern trii noastre.

- 10.759 domenii .ro au fost raportate la CERT-RO ca fiind compromise in cursul anului
2014, cu 5% mai multe domenii decat in cursul anului 2013, perioadda in care au fost
raportate 10.239. Din 710.000 domenii Tnregistrate Tn Romania, in luna decembrie 2013,

numarul reprezintd aproximativ 1,5% din totalul domeniilor .ro”.
Urmare constatarilor de mai sus, pot fi formulate urmatoarele concluzii:

- amenintdrile de natura informatica, asupra spatiului cibernetic national, continud sa se

diversifice

4 https://www.cert-ro.eu/articol.php?idarticol=915
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- majoritatea alertelor primite se refera la sisteme infectate cu diverse variante de malware, ce
fac parte din diverse retele de tip botnet, precum si la sisteme informatice configurate

necorespunzator (misconfigured) sau nesecurizate.

- oricare dintre cele doua tipuri de sisteme, mentionate mai sus, pot fi folosite cu rol de
., : . . o A
,proxy” pentru desfasurarea altor atacuri asupra unor tinte din afara tarii, reprezentand astfel

potentiale amenintari la adresa altor sisteme conectate la Internet;

- dispozitive sau echipamente de retea de uz casnic (routere wireless) sau care fac parte din
categoria Internet of Things (loT) (camere web, smart TV, smartphone, imprimante etc.)
odata conectate la Internet devin tinta atacatorilor, iar vulnerabilitatile acestora sunt
exploatate de catre atacatori pentru a avea acces in reteaua in care acestea sunt utilizate sau

pentru lansarea de atacuri asupra altor tinte din Internet.

- entitati din Romania au fost tinta unor atacuri informatice directionate si complexe, de tip
APT (Advanced Persistent Threat) lansate de cétre grupuri ce au capacitatea si motivatia
necesard pentru a ataca In mod persistent o tintd in scopul obtinerii anumitor beneficii (de

obicei acces la informatii sensibile);

- Romaénia nu mai poate fi consideratd doar o tara generatoare de incidente de securitate
ciberneticd, analiza datelor prezentate demonstrand caracterul intermediar/de tranzit al unor

sisteme informatice conectate ce fac parte din spatiul cibernetic national.

Numarul alertelor primite de CERT-RO in 2014 a crescut cu 82% (78.767.749) fata de 2013

(43.231.149), cresterea fiind expusa in tabelul de mai jos.

Evolutie numar de alerte primite

78,769,954

43,231,149

20,000,000 40,000,000 60,000,000 80,000,000 100,000,000

Figura 5. Evolutia numarului de alerte
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Tabelul si graficul de mai jos redau distributia primelor 5 tipuri de alerte primite, pe clase de

alerte.

1 Vulnerabilities 42.146.259 53,51%
2 Botnet 35.657.806 45,27%
3 Information Gathering 465.288 0,59%
4 Malware 284.158 0,36%
5 CyberAttacks 160.304 0,20%

Tabel 1. Distributia alertelor pe clase (categorii) de alerte

Distributia alertelor pe clase (categorii) de alerte

35.657.806
42.146.259

L

“\\_284,158
41.153 _/| ’
160304 \-465.288

* Vulnerabilities * InformationGathering ® Malware
* CyberAttacks * AbusiveContent ® Fraud
Botnet

Figura 6. Distributia alertelor pe clase (categorii)

Rezultatele cercetarii prezentate in aceste capitole au contribuit la realizarea activitatii Al.1.
Analiza asupra metodelor de lucru si capabilitatilor existente la nivel national in ceea ce priveste

gestionarea incidentelor de securitate cibernetica — din planul de realizare al proiectului.
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5. SITE DE PREZENTARE AL PROIECTULUI
In cadrul acestui capitol se prezinti: notiuni de proiectare si realizare site, scopul site-ului,

categoriile de utilizatori, ierarhia pe nivele si continutul asociat.

Rezultatele cercetdrii prezentate in acest capitol au contribuit la realizarea activitatii Al.2.

Realizarea site-ului Web al proiectului — din planul de realizare al proiectului.

5.1. Notiuni introductive

Un site web reprezintd un grup de pagini web, gestionate la nivel central. Un site contine
informatii in format text, imagini si alte tipuri de fisiere multimedia prezentate utilizatorilor de

Internet ntr-un mod estetic si usor accesibile.

Datele continute in site sunt organizate si puse la dispozitia publicului on-line, cu ajutorul
limbajelor de programare si al framework-urilor de dezvoltare. Programarea site-ului este principala
metoda de definire a structurii unui site web si de gestionare a comportamentului sau, astfel ca

vizitatorii sa navigheze prin paginile sale asa cum au intentionat dezvoltatorii.

Cu ajutorul tehnicilor de web design, informatiile bine structurate capatd un aspect si un
comportament user-friendly. Pentru ca paginile web sa fie prezentate corect vizitatorilor, site-ul
trebuie sa fie gazduit pe un server web, server care le va permite sd fie transferate catre orice

browser web prin intermediul HTTP, protocolul principal al World Wide Web.

Site-urile web reprezinta la ora actuala forma cea mai comuna de proiectare si desfasurare a

activitatilor on-line.

Din punct de vedere tehnic, paginile web sunt create preponderent cu ajutorul limbajului
HTML (Hypertext Markup Language) reprezentand in esentd un ansamblu de instructiuni folosite
pentru a construi §i reprezenta texte, imagini, link-uri sau orice alte componente ale unei pagini
web. Utilizand limbajul HTML pentru structurarea unui document si style sheet-urile pentru a
stiliza prezentarea acestuia, proiectan{ii pot obtine mult mai usor independenta de periferic/

computer/ platforma hard-soft.

Un document cu o structurd complexd poate fi prezentat in diferite moduri pe medii diferite,
permitind documentului insusi si se adapteze mai usor noilor tehnologii. In plus, separarea
continutului de partea de prezentare permite modificarea infatisarii chiar a unui intreg site doar prin

modificarea unui style-sheet (a unui document care descrie stilul).
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Experienta a demonstrat ca 0 astfel de abordare poate reduce dramatic costurile de deservire a
unui spectru larg de platforme si probleme, facilitind atat intretinerea ulterioara cat si

implementarea modificarilor ulterioare.

5.2. Proiectarea sirealizarea

Procesul de realizare al unui site web este complex si trebuie sa respecte anumite reguli pentru
a putea obtine in final un produs web profesionist, complex si in concordantd cu normele actuale.
Primul pas in realizarea unui site web este stabilirea obiectivului, In functie de care se va stabili

numele site-ului si apoi dotarile pe care trebuie sa le aiba serverul unde se va face gazduirea.
Planificarea site-ului contine urmatoarele etape:
1) Stabilirea scopului si analizarea contextului de incadrare a site-ului

Se determina obiectivele urmarite prin realizarea site-ului si care pot fi pe termen scurt,
mediu si lung; rolul site-ului web ca parte a temei de cercetare; contextul concurential on-line si off-

line 1n care se plaseaza domeniul abordat;
2) Stabilirea specificatiilor de realizare

Se stabilesc tehnologiile care vor fi utilizate in realizarea site-ului. Pe langa acestea, se

stabileste necesarul pentru gazduirea si rularea site-ului in conditii optime pentru vizitatori.
3) Proiectarea site-ului

In aceasti etapa se stabileste structura site-ului. Se decide modalitatea de interconectare a
paginilor §i se contureazd categoriile care vor face parte din site. Aceasta etapd este foarte
importantd pentru asigurarea unei navigari intuitive pentru utilizatori, astfel incat acestia sa aiba

acces la informatie pe caile cele mai rapide, evitand astfel pasi inutili in navigarea prin site.

Tn cadrul acestei etape trebuie efectuatd o procedurd de validare a proiectirii. Aceasta

urmareste:

- corectitudinea sintactica si morfologica a textelor (validare gramaticald);
- structura semanticd a intregului continut;
- alcatuirea codului;

- linia generald de prezentare;

4) Stabilirea modului de prezentare
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Se stabileste structura grafica a site-ului. Se creeaza fisierele CSS, fisiere care contin

stilurile care se aplica intregului site. Clasele si stilurile definite in CSS se pot aplica si se pot folosi

cu usurinta in cadrul intregului site.

Etapele post-proiectare sunt caracteristice campaniei de promovare si intretinere / dezvoltare

ulterioara a unui site In acord cu strategiile abordate. Acestea sunt urmatoarele:

Definirea elementelor ce trebuie avute in vedere dupa proiectarea site-ului. Acestea se

refera la:

- coodonatele generale ale campaniei de promovare;
- elementele de masurare a performantei;

- alocarea bugetului si atribuirea proportionata a acestuia;
Analizarea vizualizarii de catre utilizatori a site-ului:

- volumul cautarilor online zilnice/saptamanale/lunare ale utilizatorilor de Internet,
volumul cautérilor cu subiect tangential sau complementar, dupa cuvintele si expresiile
cheie caracteristice domeniului vizat;

- determinarea din analizarea vizitelor pe site a punctelor forte si a punctelor slabe ale

site-ului.
Subscrierea site-ului Tn:

- directoare web gratuite;
- motoare de cdutare gratuite;

Intretinere si optimizare :

- asigurarea functionarii site-ului si ajustarea capacitdtilor serverului coordonat cu
activitatile de analizare si monitorizare a vizitelor efectuate de utilizatori pe site;
- revizuirea constantd a potentialului diferitelor cuvinte si expresii cheie aferente

domeniului si tendintele acestora;
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5.3. Arhitectura paginilor web

Site-ul Web al proiectului Securitatea Cibernetica — Securitatea Retelelor si a Sistemelor
Informatice pune la dispozitia dezvoltatorilor proiectului, beneficiarului direct al rezultatelor

proiectului si tuturor persoanelor interesate informatii referitoare privind desfasurarea proiectului.

Adresa site-ului este http://cybersec.ici.ro

In figura urmatoare este afisata si descrisd pagina de start a proiectului.

[ ) SC-SRSI| Securitatea Cibs %

&« C [ cyberseciciro s R

SC-SRSI

Securitatea Cibernetica -
Securitatea Retelelor si a

Sistemelor Informatice Bine a":i venit!

Home
Obiective

Etape de realizare

Rezultate o
p— -l o P oo

Legaturi Utile Acest portal este dedicat proiectului ,Securitatea Cibernetica
Contact — Securitatea Retelelor si Sistemelor Informatice: Scenarii
si solutii privind solutionarea incidentelor de securitate —
gestionarea incidentelor la nivel national cu potential
impact la scara larga”.

Provocarea la care care isi propune sa raspunda proiectul este
aceea de a defini o metodologie si o solutie tehnica care sa
permita o abordare holisticA a problemei gestionarii
ARTICOLE RECENTE incidentelor de securitate cibernetica la nivel national. Se va
urmari identificarea de solutii pentru toate etapele aferente

Bine ati venit!

procesului de gestionare a incidentelor de securitate
cibernetica, precum detectia, trierea, analiza si aplicarea

masurilor de raspuns.
COMENTARII RECENTE

ARHIVE

=

=0

2015 ®mLeave a comment

noiembrie

noiembrie 2015

Figura 7. Pagina de start a proiectului

In cadrul paginii de start este afisatd o prezentare succinti a proiectului SC-SRSI. Tn partea

stanga se regasesc legaturi catre principalele sectiuni din site.
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In pagina ,,Obiective”, pe langa obiectivul general al proiectului sunt aritate si obiectivele

specifice pe care si le propune proiectul.

Obiective | SC-5RSI x

€« C' | [5 cybersec.ici.ro/obiective 1% B

SC-SRSI

Securitatea Cibernetica -
Securitatea Retelelor sia

Sistemelor Informatice Obie Ctive

Obiectivul principal al proiectului constd in identificarea
Fome unor solutii, atit cu caracter tehnic cat si procedural, pentru
Obiective imbunatatirea capabilitatilor nationale de gestionare a
Etape de realizare incidentelor de securitate cibernetica cu impact la scara larga.

Rezultate .
In vederea realizarii scopului propus, proiectul va avea

Legaturi Utile

urmaétoarele obiective specifice:

Contact

1. Analiza asupra metodelor de lucru si capabilitatilor existente la
nivel national in ceea ce priveste gestionarea incidentelor de
securitate cibernetica.

2. Studiu asupra modelelor adoptate la nivel international sau la
nivel european.

3. Definirea unui framework/metodologie pentru gestionarea

SRHEOLERECEN]E incidentelor de securitate cibernetica la nivel national.

Bine ati venit! 4. Dezvoltarea si implementarea unui proiect pilot care sa
contina o solutie integratd de management al incidentelor de
securitate.

COMENTARII RECENTE

ARHIVE

noiembrie 2015

Figura 8. Pagina Obiective
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In pagina ,,Etape de realizare” sunt prezentate etapele de realizare ale proiectului conform

planului de realizare.

Etape de realizare | 5C-5F x

- C' | [} cybersec.iciro/eta

SC-SRSI

Securitatea Cibernetica -
Securitatea Retelelor sia

Sistemelor Informatice Etape de re aliZﬂI'e

Etapa I - Elaborarea studiului de identificare a celor mai bune

Home . i . i .
practici privind solutionarea incidentelor de securitate a

Obiective Retelelor si a Sistemelor Informatice

Etape de realizare

Termen de finalizare: 30.nov.2015

Rezultate

Legaturi Utile

Contact Etapa II - Definirea standardelor tehnice pentru gestionarea
incidentelor la nivel national. Structurarea si gestionarea intr-o
conceptie unitard a incidentelor la nivel national cu potential
impact la scara larga.

Termen de finalizare: 29.nov.2016

ARTICOLE RECENTE

Etapa III — Realizarea unor scenarii si solutii privind

Bine ati venit!

solutionarea incidentelor de securitate (planuri de actiune
destinate asigurdrii securitatii cibernetice)

COMENTARII RECENTE
Termen de finalizare: 30.nov.2017

ARHIVE

noiembrie 2015

Figura 9. Pagina Etape de realizare
In cadrul acestei sectiuni sunt prezentate pe scurt Etapele de realizare pentru proiect impreuna

cu termenele te finalizare pentru fiecare etapa.

Pagina 58 din 66



CCS146 — Securitatea Cibernetica — Securitatea Retelelor si a Sistemelor Informatice: “Scenarii §i solutii privind
solufionarea incidentelor de Securitate-gestionarea incidentelor la nivel national cu potential impact la scara larga”

In pagina ,,Rezultate” sunt aritate rezultatele obtinute deja sau care urmeaza a fi obtinute din

implementarea proiectului.

Rezultate | SC-SRS| x

€« C' [4 cybersec.iciro/rezultate J% 7 B

SC-SRSI

Securitatea Cibernetica

Securitatea Retelelor s
Sistemelor Informatice

Home
Obiective
Etape de realizare

Rezultate

Rezultate

Etapal

Studiu asupra metodelor de lucru si capabilitatilor existente la
nivel national in ceea ce priveste gestionarea incidentelor de
securitate cibernetica - Raport de cercetare.

¢ Site de prezentare al proiectului
Legaturi Utile

Contact
ontac EtapalIl

¢ Studiu asupra modelelor adoptate la nivel international sau la
nivel european — Definirea unui framework/ metodologie
pentru gestionarea incidentelor de securitate cibernetica la
nivel national - Raport de cercetare

ARTICOLE RECENTE

EtapaIII

Bine ati venit!

e Specificatie de proiectare componente de colectare; corelare si

analizd; schimb de informatii — Raport de cercetare.
COMENTARII RECENTE

ARHIVE

noiembrie 2015

Figura 10. Pagina Rezultate ale proiectului

Rezultatele sunt structurate pe etape, fiind prezentate distinct la fiecare dintre cele 3 etape de

realizare.
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Sectiunea ,,Legaturi utile” contine referinte privind Cadrul Legislativ National in domeniul
securitdtii si privind infiiintarea Centrului National de Raspuns la Incidente de Securitate

Cibernetica — CERT-RO.

Legaturi utile | SC-5RS x

<« C' | [} cybersec.iciro/legaturi-utile 1% R

SC-SRSI

Securitatea Cibernetica -
Securitatea Retelelor si a

Sistemelor Informatice L egéturi util e

Cadrul Legislativ National
Home

Obiective e Hotardrea nr. 271/2013 - Strategia de securitate cibernetica a

Etape de realizare Romaniei

Rezultate o 5 . )
e Hotardrea nr. 494/2011 - privind infiintarea Centrului National

Legaturi Utile

de Raspuns la Incidente de Securitate Ciberneticd — CERT-RO

Contact

Institutii

* Institutul National de Cercetare-Dezvoltare in Informatica - ICI
Bucuresti
¢ CERT-Ro

e Ministerul pentru Societatea Informationala

ARTICOLE RECENTE

Bine ati venit!

Figura 11. Pagina Legéaturi utile

Pe langa referinte, sunte prezente legaturi web catre principalele parti implicate in buna
desfasurare proiectului:Institutul Nationale de Cercetare-Dezoltare in Informatica; Centrul National

de Raspuns la Incidente de Securitate Cibernetica si Ministerul pentru Societatea Informationala.
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In sectiunea de Contact sunt afisate infomatii cu datele de contact ale Institutului Nationale

Cercetare-dezvoltare in Informatica:

&~

Contact | SC-5RSI x

C' | [1 cybersec.iciro/contact;

Securitatea Cibernetica -
Securitatea Retelelor sia
Sistemelor Informatice

Home
Obiective
Etape de realizare

Rezultate

Legaturi Utile

Contact

Contact

Institutul National de Cercetare — Dezvoltare in Informatica

B-dul Maresal Al. Averescu, nr. 8-10, Sector 1, Bucuresti
Telefon: +40 21 316 52 62
Fax: +40 21 316 10 30

eMail: office@ici.ro

Figura 12. Pagina Contact

5.4. Administrarea site-ului proiectului

Site-ul de prezentare, www.cybersec.ici.ro, a fost realizat utilizand platforma Wordpress.

WordPress este utilizat pentru aproximativ 24% din web - o cifra care se ridica in fiecare zi.

Wordpress este folosit de la simple site-uri web, sau blog-uri, pana la portaluri complexe si site-uri

de bussiness aplicatii. WordPress combind simplitatea in utilizare si editare cu o complexitate in

back-end pentru dezvoltatori, acest lucru conferindu-i si flexibilitate.

Principalele capabilitati ale platformei Wordpress:

Simplitatea face posibil ca utilizatorii sa isi puna ideile on-line foarte rapid. WordPress este

construit pentru a facilita ajungerea rapida a continutului in site.

Management utilizatorilor - Nu toatd lumea are nevoie de acelasi acces la site.

Administratorii pot gestiona site-ul, editorii pot sa gestioneze continut, colaboratorii sa scrie

acel continut. Aceasta permite o varietate de contribuitori la site.
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e SEO - Platforma WordPress poate fi utilizata cu usurinta pentru optimizarea paginilor in
motoarele de cautare. Datorita codurilor simple si constante WordPress, Google faciliteaza
indexarea paginilor. Mai mult, elementele SEO pot fi modificate in functie de fiecare

pagina, astfel ca este decizia administratorului care pagini vor optimizate.

e Social Media - WordPress se integreaza cu retelele de socializare. Prin urmare, nu este
necesara autentificarea de fiecare data pe Facebook, LinkedIln, Google+ ori Twitter, Astfel

de retele de socializare vor fi informate de aparitia de continut nou pe site.

o Imbunititire continui - WordPress permite imbunititirea capacitatilor site-ului, prin

instalarea a diverse plug-in-uri.

e Respectarea totala a Standardelor de conformitate - Fiecare bucatd de cod WordPress
generat este Tn deplind conformitate cu standardele stabilite de W3C. Site-ul functioneaza in

browser-ele curente dar mentin compatibilitatea cu generatiile anterioare de browsere.

Pentru a putea gestiona site-ul SC-SRSI, primul pas consta in autentificarea administratorului:

Mume utilizator

CybersecAdmin

Parola

ne-ma minte Autentificare

Figura 13. Autentificare site
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Dupa autentificare, administratorul are la dispozitie un panou de control al site-ului. Din acest

panou utilizatorul poate sd gestioneze aspectul si stilul site-ului, poate gestiona paginile din site,

adauga continut sau schimba setarile pentru site.

[} Panou control « SC-SRSI— %

L

@& Panou control

c

@ scsrst B

[ cybersec.ici.ro/wp-admin/

4+ Adaugd

Panou control

Ecranul de start

A Articole

Media

o

W Pagini

B comentarii

¥ Aspect

-

A& Module
e Utilizatori
4 Unelte
Setari

o

Bun venit pe WordPress!
Ti-am pregétit cteva legaturi pentru ca sa poti incepe:

Pentru inceput

Personalizeaza-ti situl

Urmatorii pasi

F Scrie primul artical pe blog

+ Adauga o pagina Despre

sau schimba tema cu totu B Afiseazs situl
Dintr-o privire Schita rapida
A 1 Artico @ s Pagini Titlu

WordPress 4.3.1 ruleaza cu tema Twenty Fifteen.

Ce-ai vrea sa faci?

Activitate

Publicate recent

Moi 17th, 5:30 am Bine ati venit!

Figura 14. Panoul de control

inchide

Mai multe actiuni

Administreaza piesele sau
meniurile

B} Activeaza sau dezactiveaza
comentariile

= Citeste mai multe despre primii
pasi (in engleza)

Administrarea continutului in pagina se poate face avand la dispozitie o paleta de instrumente

de gestionare a continutului:

€« c

@ @ scses B

@ Panou control

+ Adaugd Vezi pagina

[3 cybersec.iciro/wp-admin/post.php?post=428&action=edit

Editeaza pagina Adauga pagina

A Articole .

Etape de realizare
07 Media

Legdturd permanenta: http:/cybersec.ici.ro/etape-de-realizare/ Editeazd || Vezipagina | Obtine legdturd scurtd
W Pagini

0y Adaugi Med
P 3] Adauga Media

nd B I = £ &% — £ = = &
B comentarii paragraf YU EAYE C QE e
A Aspect Etapa I - Elaborarea studiului de identificare a celor mai bune practici privind
K Module solutionarea incidentelor de securitate a Retelelor §i a Sistemelor Informatice
& Utilizatori
Termen de finalizare: 30.nov.2015

# Unelte
Setari
(] niu Etapa II - Definirea standardelor tehnice pentru gestionarea incidentelor la

nivel national. Structurarea si gestionarea intr-o conceptie unitara a incidentelor

la nivel national cu potential impact la scara larga.

Tarman da finalizara: 28 naw 208

Publica

Previzualizeazd modificarile

9 Stare: Publicat Editeazs
Vizual Text

@ Vizibilitate: Public Editeazs

£ Revizil: 5 Risfoieste

[if] Publicatin: 19 Noi 2015 @ 19:11

Editeazd

Atribute pagina
Parinte

(fara parinte) v
Numér de ordine

o

Figura 15. Paleta de instrumente de gestionare
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CONCLUZII

Studiile si rapoartele publicate 1n ultimii ani, referitor la domeniul securitétii cibernetice, scot
in evidentd faptul ca amenintarile din spatiul virtual devin tot mai numeroase, complexe si cu un
grad ridicat de periculozitate. De asemenea, incidentele de securitate cibernetica au un impact din ce

in ce mai ridicat asupra infrastructurilor afectate si a organizatiilor care le detin sau opereaza.

Din perspectiva securitatii cibernetice la nivel national, devine tot mai ingrijorator fenomenul
atacurilor cibernetice conduse de actori statali Tmpotriva infrastructurilor cibernetice ale altor state.
Tn Romania au fost identificate Tn ultimii ani atacuri complexe, de tip APT (Advanced Persistent

Threat), care au vizat institutii publice si organizatii importante din Romania.

In acest context, devine tot mai evidentd nevoia de a intensifica eforturile la nivel national in
directia combaterii amenintdrilor cibernetice, prin imbunatatirea legislatiei nationale in domeniul
securitatii cibernetice si sporirea capabilitatilor si metodelor de lucru pentru gestionarea incidentelor

de securitate cibernetica la nivel national.

Rezultatele prezentata in lucrare confirma realizarea obiectivelor etapei actuale si se constituie
ntr-o baza solida de informatii necesare pentru realizarea etapei urmatoare ,,Definirea standardelor
tehnice pentru gestionarea incidentelor la nivel national. Structurarea §i gestionarea intr-0

conceptie unitard a incidentelor la nivel national cu potential impact la scara larga.”
Directii de continuare

Pornind de la rezultatele obtinute, in etapd urmatoare colectivul de cercetare are de realizat

urmatoarele activitati:

i.  Studiu asupra modelelor adoptate la nivel international sau la nivel European
ii.  Definire framework/metodologie pentru gestionarea incidentelor de securitate

cibernetica la nivel national.
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Anexa 3. Glosar de termeni

. Acronim Descriere
Crt.
1. SNSC Sistemul National de Securitate Cibernetica
Centrului National de Raspuns la Incidente de Securitate
2. CERT-RO
Cibernetica
3. CERT Computer Emergency Response Team
4. CSIRT Computer Security Incident Response Team
3. SEO Search Engine Optimization
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