chapter 1 clasificarea datelor

1.1 termeni de baza

clasificarea datelor

Datele publice (in contextul acestui curs) sunt acelea care afecteaza (definesc) statutul legal (din pdv al

legii) al unei entitati.

1.2 criterii de clasificare

Datele (publice) pot fi clasificate dupa utmatoarele criterii:

« domeniul (aria de acoperire)

«  obiectul datelor (entitatile la care se refera)

« caracterul lor temporal
« modalitatea de generare

« accesul la aceste date

Sa detaliem putin aceste concepte.

1.3 domeniile acoperite in acest curs

Domeniile de interes si documentele aferente acestora pentru acest curs sunt urmatoarele:

+ starea civila

+  proprietéti imbiliare
+  proprietati mobile

+ amenzi

+ taxe siimpozite

« sistemul notarial

» tranzactii

«  profile personal

« cazier fiscal

« cazier judiciar

+ sistem de vot electronic

« sistem guvernamental de informare

« creare si administrare firme
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1.4 continutul datelor

Algoritmii

1.5 caracterul temporal al datelor

Utilizarea

1.6 modalitatea de generare

Modalitatea de generare a datelor

1.7 accesarea datelor

Din nou, modalitatea si drepturile de acces la datele publice si private este dependent de natura si
continutul acestor date. Pentru domeniile acoperitein acest curs, modalitatile de acces si permisiunile avute
asupra datelor vor fi detaliate in capitolul asociat acestor date.
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chapter 2  controlul accesului

2.1 principii

O

2.2 liste de control al accesului (ACLSs)

Un caz tipic

2.3 accesul la informatii clasificate in Romania

Informatii preluate de pe site-ul http://www.orniss.ro/ro/proceduri.html

2.3.1 accesul la informatii secrete de stat

In Romania, accesul la informatii secrete de stat este permis, cu respectarea principiului necesitatii de a
cunoaste, numai persoanelor care detin certificat de securitate sau autorizatie de acces, valabile pentru
nivelul de secretizare al informatiilor necesare indeplinirii atributjilor de serviciu.

In practica protectiei informatiilor clasificate se face distinctie Intre informatiile nationale clasificate si
informatiile NATO clasificate. Pagina de fata contine referiri la modul de acordare a accesului la informatjile
nationale clasificate.

Acordarea accesului la informatii NATO clasificate este descrisa intr-o pagina separata.

Pentru a asigura accesul personalului propriu la informatii nationale clasificate, fiecare autoritate sau
institutie publica emitenta sau detinatoare de astfel de informatji va intreprinde urmatoarele:

- intocmirea listei cuprinzand informatjile secrete de stat si aprobarea acesteia prin hotarare a
Guvernului;

- intocmirea listei funcitiilor care necesita acces la informatii secrete de stat;
- verificarea si autorizarea personalului desemnat sa ocupe aceste funciii.
intocmirea listelor cu informatii secrete de stat

Lista informatiilor secrete de stat elaborate sau detinute de institutie se va intocmi in conformitate cu
prevederile art. 17 din Legea nr. 182/2002, care stabileste continutul informatiilor cuprinse in aceasta
categorie. Nivelurile de secretizare ce se vor atribui informatiilor respective se vor stabili conform
imputernicirilor prevazute la art. 19 al aceleiasi legi.

Lista cuprinzand informatiile secrete de stat, pe niveluri de secretizare, se aproba prin hotarare a
Guvernului. Tot prin hotarare a Guvernului se aproba orice actualizare ulterioara a acestei liste.
Pentru realizarea unei clasificari corecte si unitare a informatiilor secrete de stat, fiecare institufie care
elaboreaza sau lucreaza cu astfel de informatii va intocmi un ghid de clasificare.

La intocmirea listei funciiilor ce necesita acces la informatii secrete de stat, conducatorul institutiei va
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avea in vedere persoanele care incadreaza structura de securitate (carora urmeaza a li se elibera certificate
de securitate), angajatii care, in virtutea atributjilor de serviciu, vor lucra cu informatii secrete de stat (carora li
se vor elibera autorizatii de acces la informatii clasificate), precum si personalul administrativ care poate
avea, tangential, acces la informatii clasificate (tot in baza autorizatjilor de acces). In listd se va mentiona
nivelul de secretizare al informatiilor la care urmeaza a avea acces fiecare dintre angajaf;.

Lista informatiilor clasificate (dupa aprobarea prin HG) si lista funcitiilor ce necesita acces la informatii
clasificate (aprobata de conducatorul institutiei) vor fi comunicate la ORNISS si la institutiile carora le revin
sarcini de organizare a masurilor specializate de protectia a informatiilor clasificate.

Verificarea personalului

Certificatul de securitate (HG nr. 585/2002, Anexa nr. 12) sau autorizatia de acces la informatii clasificate
(HG nr. 585/2002, Anexa nr. 13) se elibereaza numai in baza avizelor acordate de autoritatea desemnata de
securitate (ADS) in urma verificarilor efectuate asupra persoanei in cauza, cu acordul scris al acesteia.
Persoana pentru care se solicita acordarea accesului la informatii secrete de stat isi exprima acordul privind
efectuarea acestor verificari printr-o declaratie scrisa, data in prezenta functionarului de securitate odata cu
predarea formularului tip completat corespunzator nivelului de clasificare a informatiilor respective (HG nr.
585/2002, anexele nr.15-17).

Acordarea certificatului de securitate sau a autorizatiei de acces la informatii clasificate, potrivit nivelului
de secretizare, este conditionata de avizul autoritatii desemnate de securitate si de decizia ORNISS,
comunicata institutiei solicitante.

In vederea eliberarii certificatelor de securitate/autorizatiilor de acces conducatorul unitatii solicita
ORNISS in scris (HG nr. 585/2002, Anexa nr. 14) efectuarea verificarilor de securitate asupra persoanelor
care urmeaza sa aiba acces la informatii secrete de stat.

Solicitarile privind efectuarea verificarilor de securitate in vederea avizarii eliberarii certificatelor de
securitate/autorizatjilor de acces la informatji secrete de stat se vor face in functie de nivelul de secretizare al
informatiilor la care persoanele urmeaza sa obtina acces in virtutea sarcinilor de serviciu. Categoriile de
persoane, in functie de nivelul de secretizare al informatiilor, sunt prezentate in continuare.

1. Pentru asigurarea accesului la informatji clasificate SECRET vor fi avute in vedere persoane care:

- Tn exercitarea atributiilor profesionale lucreaza cu date si informatii de nivel secret;

- fac parte din personalul de executie sau administrativ si, Tn virtutea acestui fapt, pot intra in contact
cu date si informatji de acest nivel;

- este de presupus ca vor lucra cu date si informatii de nivel secret, datorita functiei pe care o detin;

+ se presupune ca nu pot avansa profesional in functie, daca nu au acces la astfel de informatii.

2. Pentru eliberarea certificatelor de securitate/autorizatiilor de acces la informatii clasificate STRICT
SECRET se efectueaza verificari asupra persoanelor care:

- in exercitarea atributiilor profesionale lucreaza cu date si informatji de nivel strict secret;

- fac parte din personalul de executie sau administrativ i, Tn virtutea acestui fapt, pot intra in contact
cu date si informatji de acest nivel;

- este de presupus ca vor lucra cu date si informatji de nivel strict secret, datorita functiei pe care o
detin;

« se presupune ca nu pot avansa profesional in functie, daca nu au acces la astfel de informatii.

3. Pentru eliberarea certificatelor de securitate/autorizatiilor de acces la informatii clasificate STRICT
SECRETE DE IMPORTANTA DEOSEBITA se efectueaza verificari asupra persoanelor care:

« 1n exercitarea atributjilor profesionale lucreaza cu date si informatii de nivel strict secret de
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importanta deosebita;

- fac parte din personalul de executie sau administrativ si, Tn virtutea acestui fapt, pot intra in contact
cu informatji de acest nivel.Solicitarea initierii procedurilor de verificare in vederea eliberarii
certificatului de securitate/autorizatiei de acces la informatii secrete de stat va fi insotita de
formularele tip (HG nr. 585/2002, anexele nr.15-17) potrivit nivelului de secretizare al informatjilor,
completate de persoana in cauza, introduse in plic separat, sigilat.

Structura/functionarul de securitate are obligatia sa puna la dispozifia persoanei selectionate
formularele tip corespunzatoare nivelului de acces pentru care se solicita eliberarea certificatului de
securitate/autorizatiei de acces si sa acorde asistenta in vederea completarii acestora.

La primirea solicitarii, ORNISS are obligatia de a transmite, in termen de 7 zile lucratoare, ADS
competente cererea tip de incepere a procedurii de verificare (HG nr. 585/2002, Anexa nr. 19), la care va
anexa plicul sigilat cu formularele tip completate.

Dupa primirea formularelor, institutia abilitata va efectua verificarile in termenele prevazute de lege.
In functie de nivelul de secretizare a informatiilor pentru care se solicita avizul de securitate, termenele de
prezentare a raspunsului de catre institutiile abilitate sa efectueze verificarile de securitate sunt:

« pentru acces la informatii strict secrete de importanta deosebita - 90 de zile lucratoare;
- pentru acces la informatii strict secrete - 60 de zile lucratoare;

« pentru acces la informatii secrete - 30 de zile lucratoare.

Daca in cursul verificarilor, pentru orice nivel, apar informatii ce evidentiaza riscuri de securitate, se va
realiza o verificare suplimentara, cu folosirea metodelor si mijloacelor specifice institutiilor cu atributii Tn
domeniul sigurantei nationale.

In cazul verificarii suplimentare mentionate mai sus, termenele de efectuare a verificarilor vor fi
prelungite in mod corespunzator.

In cazul in care sunt identificate riscuri de securitate, ADS va evalua dacd acestea constituie un
impediment pentru acordarea avizului de securitate.

In situatia in care sunt semnalate elemente relevante din punct de vedere al protectiei informatiilor
secrete de stat, in luarea deciziei de acordare a avizului de securitate vor avea prioritate interesele de
securitate.

Procedura de verificare in vederea acordarii accesului la informatii secrete de stat are drept scop
identificarea riscurilor de securitate relevante pentru activitatea de gestionare a informatiilor secrete de stat.

In cadrul procedurilor de avizare se acorda atentie speciala persoanelor care:

« urmeaza sa aiba acces la informatji strict secrete si strict secrete de importanta deosebita;
« ocupa funcitii ce presupun accesul permanent la un volum mare de informatii secrete de stat;

- pot fi vulnerabile la actiuni ostile, ca urmare a importantei functiei in care vor fi numite, a mediului de
relatii sau a locului de munca anterior.

Oportunitatea avizarii va fi evaluata pe baza verificarii si investigarii biografiei celui in cauza.

Principalele criterii de evaluare a compatibilita{ii in acordarea avizului pentru eliberarea certificatului de
securitate/autorizatiei de acces vizeaza atat trasaturile de caracter, cat si situatiile sau imprejurarile din care
pot rezulta riscuri si vulnerabilitati de securitate.

Sunt relevante si vor fi luate in considerare, la acordarea avizului de securitate, caracterul, conduita
profesionala sau sociala, conceptiile si mediul de viata al sotului/sotiei sau concubinului/concubinei persoanei
solicitante.

Urmatoarele situatii imputabile atat solicitantului cat si sotului/sotiei sau concubinului/concubinei
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reprezinta elemente de incompatibilitate pentru acces la informatii secrete de stat:

- daca a comis sau a intentionat sa comita, a fost complice, a complotat sau a instigat la comiterea de
acte de spionaj, terorism, tradare ori alte infractiuni contra sigurantei statului;

- daca aincercat, a sustinut, a participat, a cooperat sau a sprijinit actiuni de spionaj, terorism ori
persoane suspectate de a se Incadra in aceasta categorie sau de a fi membre ale unor organizatii ori
puteri straine inamice ordinii de drept din tara noastra;

« daca este sau a fost membru al unei organizatii care a incercat, incearca sau sustine rasturnarea
ordinii constitutionale prin mijloace violente, subversive sau alte forme ilegale;

- daca este sau a fost un sustinator al vreunei organizatii prevazute la lit. c), este sau a fost in relatii
apropiate cu membri ai unor astfel de organizatii intr-o forma de natura sa ridice suspiciuni temeinice
cu privire la increderea si loialitatea persoanei.

Constituie elemente de incompatibilitate pentru accesul solicitantului la informatji secrete de stat oricare din
urmatoarele situatii:

- daca in mod deliberat a ascuns, a interpretat eronat sau a falsificat informatji cu relevanta in planul
sigurantei nationale ori a mintit in completarea formularelor tip sau in cursul interviului de securitate;

- are antecedente penale sau a fost sanctionat contraventional pentru fapte care indica tendinte
infractionale;

- are dificultati financiare serioase sau exista o discordanta semnificativa intre nivelul sau de trai si
veniturile declarate;

- consuma in mod excesiv bauturi alcoolice ori este dependent de alcool, droguri sau de alte substante
interzise prin lege care produc dependenta;

« are sau a avut comportamente imorale sau deviatji de comportament care pot genera riscul ca
persoana sa fie vulnerabila la santaj sau presiuni;

« ademonstrat lipsa de loialitate, necinste, incorectitudine sau indiscretie;
- aincalcat reglementarile privind protectia informatiilor clasificate;

- sufera sau a suferit de boli fizice sau psihice care i pot cauza deficiente de discernamant confirmate
prin investigatie medicala efectuata cu acordul persoanei solicitante;

- poate fi supus la presiuni din partea rudelor sau persoanelor apropiate care ar putea genera
vulnerabilitafi exploatabile de catre serviciile de informatji ale caror interese sunt ostile Romaniei si
aliatilor sai.

Dupa efectuarea verificarilor, in termenele mentionate mai sus, ADS va comunica, in scris (HG nr.
585/2002, Anexa nr. 20) la ORNISS, avizul privind acordarea certificatului de securitate/autorizatiei de acces
la informatii clasificate.

In termen de 7 zile lucratoare de la primirea raspunsului de la autoritatea desemnata de securitate,
ORNISS va decide asupra acordarii certificatului de securitate/autorizatiei de acces la informatii secrete de
stat si va comunica acest fapt unitétii solicitante (HG nr. 585/2002, Anexa nr. 21).

Decizia privind avizarea eliberarii certificatului de securitate/autorizatiei de acces va fi luata pe baza
tuturor informatiilor disponibile si va avea in vedere:

- loialitatea indiscutabila a persoanei;

- caracterul, obiceiurile, relafjile si discretia persoanei, care sa ofere garantii asupra:
- corectitudinii Tn gestionarea informatjilor secrete de stat;
- oportunitafji accesului neinsotit in compartimente, obiective, zone si locuri de securitate in care se
afla informatii secrete de stat;
- respectarii reglementarilor privind protectia informatjilor secrete de stat din domeniul sau de
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activitate.

Adresa de comunicare a deciziei ORNISS se realizeaza in trei exemplare, din care unul se transmite
unitatii solicitante, iar al doilea institutiei care a efectuat verificarile.

Acordarea accesului la informatii secrete de stat

Daca avizul este pozitiv, conducatorul unitatii solicitante va elibera certificatul de securitate sau
autorizatia de acces persoanei in cauza, dupa notificarea prealabila la ORNISS (HG nr. 585/2002, Anexa nr.
22).

Conducatorul unitatii va notifica la ORNISS eliberarea certificatului de securitate sau autorizatiei de
acces pentru fiecare angajat care lucreaza cu informatii clasificate.

Certificatul de securitate/autorizatia de acces se emite in doua exemplare originale, unul fiind pastrat de
structura/functionarul de securitate, iar celalalt trimis la ORNISS, care va informa institutia competenta care a
efectuat verificarile.

Persoanele carora le-au fost eliberate certificate de securitate sau autorizatii de acces vor fi instruite, atat
la acordarea acestora cat si periodic, cu privire la confinutul reglementarilor privind protectia informatiilor
clasificate. Instruirea va fi efectuata de catre structura/functionarul de securitate.

Activitatile de instruire vor fi consemnate de structura/functionarul de securitate, sub semnatura, in fisa
de pregatire individuala (HG nr. 585/2002, Anexa nr. 2).

Fiecare persoana careia i s-a eliberat certificat de securitate/autorizatie de acces va semna un
angajament de confidentialitate (HG nr. 585/2002, Anexa nr. 3).

Structura/functionarul de securitate din institutia care gestioneaza informatii secrete de stat asigura
pastrarea si organizeaza evidenta, pe care o actualizeaza permanent, a certificatelor de securitate si
autorizatiilor de acces la informatii clasificate (HG nr. 585/2002, Anexa nr. 18).

Conducatorul unitatji aproba listele cu personalul verificat si avizat pentru lucrul cu informatjile secrete de
stat si evidenta detinatorilor de certificate de securitate si autorizatii de acces, pe care le comunica la
ORNISS si la institufiile abilitate sa coordoneze activitatea si controlul masurilor privitoare la protectia
informatiilor clasificate, potrivit legii.

Valabilitatea certificatului de securitate/autorizatiei de acces eliberate unei persoane este de pana la
patru ani, Tn aceasta perioada verificarile putand fi reluate oricand, in situatii care impun revalidarea avizului
privind accesul la informatii secrete de stat.

Revalidarea avizului privind accesul la informatji clasificate presupune reverificarea persoanei
detinatoare a unui certificat de securitate/autorizatie de acces in vederea mentinerii sau retragerii
acestuia/acesteia.

Revalidarea poate avea loc la solicitarea unitatii in care persoana isi desfasoara activitatea, sau a
ORNISS, in oricare din urmatoarele situatii:

« atunci cand pentru indeplinirea sarcinilor de serviciu ale persoanei detinatoare este necesar accesul
la informatii de nivel superior;

- la expirarea perioadei de valabilitate a certificatului de securitate/autorizatiei de acces detinute
anterior;

« Tn cazul in care apar modificari in datele de identificare ale persoanei;

- la aparitia unor riscuri de securitate din punct de vedere al compatibilitatii accesului la informatii
clasificate.

La solicitarea revalidarii nu se elibereaza un nou certificat de securitate/autorizatie de acces, in
urmatoarele situatii:

- in cazul in care se constata neconcordante intre datele declarate in formularele tip si cele reale;
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- in cazul in care, pe parcursul perioadei de valabilitate a certificatului de securitate/autorizatiei de
acces s-au evidentiat riscuri de securitate;

« in cazul in care ORNISS solicita acest lucru, in mod expres.

Pentru revalidarea accesului la informatji secrete de stat se deruleaza aceleasi activitafi ca si la
acordarea avizului initial, verificarile raportandu-se la perioada scursa de la eliberarea certificatului de
securitate sau a autorizatiei de acces anterioare.

Certificatul de securitate sau autorizatia de acces isi Inceteaza valabilitatea si se va retrage in
urmatoarele cazuri:

« la solicitarea ORNISS;
- prin decizia conducatorului unitatii care a eliberat certificatul/autorizatia;
- la solicitarea autoritatii desemnate de securitate competente;

« la plecarea din unitate sau la schimbarea locului de munca al detinatorului in cadrul unitatji, daca
noul loc de munca nu presupune lucrul cu astfel de informatji secrete de stat;

« |a schimbarea nivelului de acces.

La retragerea certificatului de securitate/autorizatiei de acces, in cazurile prevazute mai sus la literele a-
d, angajatului i se va interzice accesul la informatii secrete de stat, iar conducerea unitatii va notifica despre
aceasta la ORNISS.

Dupa luarea deciziei de retragere, unitatea va solicita ORNISS Tnapoierea exemplarului 2 al certificatului
de securitate/autorizatiei de acces, dupa care va distruge ambele exemplare, pe baza de proces-verbal.

Accesul temporar la informatii secrete de stat

In cazuri exceptionale, determinate de situatii de criz&, calamititi sau evenimente imprevizibile,
conducatorul unitatii poate acorda acces temporar la informatii clasificate anumitor persoane care nu detin
certificat de securitate sau autorizatie de acces, cu conditia asigurarii unui sistem corespunzator de evidenta.

Persoanele care primesc dreptul de acces temporar la informatii secrete de stat vor semna angajamentul
de confidentialitate si vor fi comunicate la ORNISS, in cel mai scurt timp posibil, pentru efectuarea verificarilor
de securitate, potrivit procedurilor.

Tn cazul informatiilor strict secrete de importanta deosebits, accesul temporar va fi acordat, pe cat
posibil, persoanelor care detin deja certificate de securitate pentru acces la informatii strict secrete sau
secrete.

Accesul cetatenilor straini la informatii secrete de stat in Romania

Cetatenii straini, cetatenii romani care au si cetatenia altui stat, precum si persoanele apatride pot avea
acces la informatii secrete de stat, cu respectarea principiului necesitatii de a cunoaste si a conventiilor,
protocoalelor, contractelor si altor intelegeri incheiate in conditiile legii.

Persoanele din categoriile prevazute mai sus vor fi verificate si avizate conform standardelor stabilite de
HG nr. 585/2002, la solicitarea conducatorului unitatii in cadrul careia acestea urmeaza sa desfasoare
activitati care presupun accesul la informatii secrete de stat.

Conducatorul unitatji va elibera persoanelor respective o autorizatie de acces corespunzatoare nivelului
de secretizare a informatjilor la care urmeaza sa aiba acces, valabila numai pentru perioada desfasurarii
activitatilor comune, in baza acordului comunicat de ORNISS.

Persoanele din categoriile prevazute mai sus care desfasoara activitati de asistenta tehnica, consultanta,
colaborare stiintifica ori specializare vor purta ecusoane distincte fata de cele folosite de personalul propriu si
vor fi insotite permanent de persoane anume desemnate de conducerea unitatji respective.



controlul accesului

Conducatorul unitatii este obligat sa delimiteze strict sectoarele si compartimentele in care persoanele
respective pot avea acces si va stabili masuri pentru prevenirea prezentei acestora in alte locuri in care se
gestioneaza informatii secrete de stat.

2.3.2 accesul la informatii secrete de serviciu

Accesul personalului la informatiile secrete de serviciu este permis numai in baza autorizatiei scrise emise de
conducatorul unitatii (HG nr. 781/2002, Anexa nr. 2).

Evidenta autorizatiilor de acces la informatii secrete de serviciu se tine centralizat de structura/functionarul de
securitate Tn Registrul pentru evidenta autorizatjilor de acces la informatji secrete de serviciu (HG nr.
781/2002, Anexa nr. 3).

In vederea eliberarii autorizatiei de acces la informatii secrete de serviciu, persoana care urmeazé sa
ocupe o functie ce presupune accesul la astfel de informatii prezinta structurii/functionarului de securitate, in
conditiile legii, recomandari si referinte asupra onestitatii si profesionalismului, din partea persoanelor cu
functii de conducere carora li se subordoneaza direct sau a reprezentantilor autorizati ai altor persoane
juridice, dupa caz, si va semna un angajament de confidentialitate.

Dupa ce verifica autenticitatea documentelor mentionate mai sus, structura/functionarul de securitate
prezinta conducatorului unitatii propuneri privind oportunitatea eliberarii autorizatiei de acces la informatiile
secrete de serviciu.

Retragerea autorizatiei de acces la informatii secrete de serviciu se face de catre conducatorul unitatii
detinatoare, Tn urmatoarele cazuri:

« la incetarea raporturilor de munca ori de serviciu, dupa caz, dintre unitate si detinatorul autorizatiei
sau a calitatii de demnitate publica;

- cand atributiile specifice postului pe care este incadrat detinatorul autorizatiei nu mai presupun
accesul la astfel de informatii;

- cand detinatorul autorizatiei a incalcat reglementarile privind protectia informatiilor secrete de
serviciu.

Dupa retragerea autorizatiei de acces la informatji secrete de serviciu, structura/functionarul de
securitate procedeaza la distrugerea acesteia, pe baza de proces-verbal.

Accesul cetatenilor straini, al cetatenilor romani care au si cetatenia altui stat, precum si al persoanelor
apatride la informatji secrete de serviciu este permis in conditiile stabilite prin Standardele nationale de
protectie a informatiilor clasificate iTn Romania (HG nr. 585/2002), pe baza autorizatiei speciale de acces.

Prezentul material a fost intocmit in baza prevederilor urmatoarelor acte normative:

- Legea nr. 182/12.04.2002 privind protectia informatjilor clasificate, publicata in Monitorul Oficial al Romaniei,
Partea |, nr. 248 din 12.04.2002;

- Hotararea guvernului nr. 781/25.07.2002 privind protectia informatijilor secrete de serviciu, publicata in
Monitorul Oficial al Romaniei, Partea |, nr. 575 din 05.08.2002;

- Hotararea guvernului nr. 585/13.06.2002 PENTRU APROBAREA Standardelor nafionale de protectia a
informatiilor clasificate Tn Romania, publicatd in Monitorul Oficial al Romaéaniei, Partea I, nr. 485 din
05.07.2002;

- Ordonanta de urgenta a Guvernului nr. 153/07.11.2002, publicata in Monitorul Oficial al Roméaniei, Partea I,
nr. 826 din 15.11.2002, aprobata prin Legea nr. 101/24.03.2003, publicata in Monitorul Oficial al Roméaniei,
Partea I, nr. 207 din 31.03.2003.
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24 p

MD5 este

2.5 a

Incepem cu
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chapter 3 domenii acoperite

3.1 documente de stare civila

Unc

3.2 proprietati imobiliare

Un caz tipic

3.3 proprietati mobile

MD5 este

3.4 amenzi

Incepem cu
3.5 taxe si impozite

Valorile de hash ale unor siruri sunt specificate Tn RFC 1321, astfel:

3.6 sistem notarial

in 1993, Den Boer

3.7 tranzactii

MD5 este
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3.8 profil personal

Incepem cu

3.9 cazier fiscal

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

3.10 cazier judiciar

in 1993, Den Boer

3.11 sistem de vot electronic

MD5 este

3.12 sistem guvernamental de informare

Tncepem cu

3.13 creare si administrare firme

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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chapter 4 actele de stare civila si de identitate

Actele de stare civild sunt inscrisuri autentice prin care se dovedeste nasterea, césatoria sau decesul
unei persoane.

Documentele de stare civila sunt
- certifcatul de nastere

« certificatul casatorie

- certificatul de divort

- certificatul de deces.

Primul si ultimul sunt obligatorii (ca borne ale vietii unei persoane). Celelalte doua sunt optionale.

4.1 cadrul legislativ intern

Cadrul legislativ este definit prin Legea nr 119 din 16.10.1996 cu privire la actele de stare civila —
http://www.cdep.ro/pls/legis/legis_pck.htp_act?ida=8658.

Legea a fost modificata si republicaté Th mai multe randuri, lista acestor modificari poate fi consultata la
link-ul de mai sus.

Actul de identitate este documentul care se elibereaza cetateanului romén si care face dovada identitatii,
a adresei de domiciliu si, dupé caz, a adresei de resedinta titularului acestuia. Acest document se elibereaza
incepand cu varsta de 14 ani.

4.2 cum functioneaza la noi

Actele se intocmesc in registrele de stare civila, in doua exemplare, ambele originale si se completeaza
manual.

Intocmirea actului de nastere se face la autoritatea administratiei publice locale in a carei raza
administrativ-teriroriala s-a produs evenimentul, pe baza actului de identitate al mamei si al declarantului, a
cerificatului medical constator al nasterii si, dupa caz, a certificatului de casatorie al parintilor.

Intocmirea actului de casétorie se realizeaza de catre ofiterul de stare civila, la sediul autoritatii publice
locale a municipiului, orasului sau comunei in a carei raza administrativ-teritoriala isi are domiciliul sau
resedinta unul dintre viitorii soti. Acestia trebuie sa prezinte actele de identitate, certificatele de nastere,
certificatele medicale privind starea sanatatii acestora.

Intocmirea actului de deces se face la autoritatea administratiei publice locale in a carei raza
administrativ-teritoriala s-a produs decesul, pe baza declaratiei verbale facute de catre memobrii familiei
decedatului, iar in lipsa acestora, de catre colocatari, vecini etc.

Intocmirea actelor de stare civila privind pe cetatenii romani aflati in strainatate se face la misiunile
diplomatice, la oficiile consulare de cariera ale Romaniei sau la autoritatile locale competente.
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chapter 4

4.3 cum functioneaza in alte tari

FRANTA

Conform Codul civil francez, sunt cinci acte de stare civila: actul de nastere , actul de casatorie, actul de
deces, actul de recunoastere si actul copilului ndscut mort.

In mod frecvent, inregistrarea are forma unei mentiuni pe marginea inregistrarilor existente, in special, a
inregistrarii nasterii. Registrele in care sunt pastrate actele de nastere sunt registre centrale si joaca un rol
major in garantarea stabilitatii, exactitatii si publicitatii starii civile.

In principiu, la fel ca in sistemul roman de drept, tertele persoanele nu au acces la registrele de stare
civila si nici sa obtina copii dupa acestea.

Inregistrarea nasterii

Codul civil francez prevede ca nasterea trebuie declarata ofiterului de stare civila in termen de 5 zile.
Aceste termen incepe sa curga din ziua nasterii.

Actul de nastere trebuie redactat imediat dupa momentul declaratiei. Pe baza actului de nastere se
elibereaza certificatul de nastere, care trebuie sa indice ziua, ora, locul nasterii, sexul copilului, prenumele,
numele copilului, precum si prenumele, numele, varsta, profesia si adresa fiecarui parinte.

Inregistrarea casatoriei

in Franta, la fel ca si Tn Roménia, casatoria civild nu exclude casatoria religioasa. Dimpotriva, casatoria
civila este o conditie prealabila si obligatorie pentru celebrarea casatoriei religioase. Celebrarea casatoriei are
loc in localitatea in care se afla domiciliul unuia sau a ambilor soti. Viitorii soti au obligatia de a participa
nemijlocit, unul in prezenta celuilalt, la incheierea actului juridic al casatoriei si s& indeplineasca cerintele
stabilite de lege.

Casatoria celebrata de o autoritate franceza este inregistrata in registrul de casatorie. Casatoria este, de
asemenea, mentionatd pe marginea actului de nastere al fiecarui sot, indicandu-se numele celuilalt sot. Actul
de casatorie trebuie sa fie intocmit imediat dupa ceremonia civila si sa fie semnat de soti, martori si de
ofiterul de stare civila.

Inregistrarea decesului

Codul civil francez nu impune, Tn mod direct, cel putin in principiu, obligatia de a declara decesul, care
este in mod normal constatat de un medic desemnat de primar.

4.4 cum am vrea sa functioneze

MD5 este
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4.5 structuri de date

Incepem cu

4.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

4.7 cazuri de utilizare

in 1993, Den Boer

4.8 implementare software

MD5 este

4.9 implementare in viata reala

Tncepem cu

4.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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chapter 5 proprietati imobiliare

5.1 cadrul legislativ intern

O functie criptografica de hash este

5.2 cum functioneaza la noi

Un caz tipic

5.3 cum functioneaza in alte tari

Un caz tipic

5.4 cum am vrea sa functioneze

MD5 este

5.5 structuri de date

Incepem cu

5.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

5.7 cazuri de utilizare

fn 1993, Den Boer
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5.8 implementare software

MD5 este

5.9 implementare in viata reala

Incepem cu

5.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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chapter 6 proprietati mobile

6.1 cadrul legislativ intern

Indiferent de unde cumparati un autovehicul, acesta va trebui sa fie inregistrat la RAR in judetul in care
locuiti. Exista mici exceptii cand autovehiculul circula cu numere provizorii (intre una si trei luni), in acest caz
masina este pe adresa vechiului proprietar, noului proprietar sau a reprezentantei de unde a fost cumparata.

6.2 cum functioneaza la noi

In momentul de fata, la noi in tara sunt foarte multi pasi de urmat si multe acte atunci cand vine vorba de
fnmatricularea unui autovehicul. Asta nu ar fi o cea mai pare problema. Problema este durata inmatricularii
unui autovehicul (chiar daca este unui nou sau unul care deja exista in circulatie, dureaza destul de mult timp
pana sa se rezolve toate lucrurile).

Toate informatiile necesare inmatricularii (indiferent de categoria unde se incadreaza) se gasesc pe site-
ul oficial DRPCIV.

6.3 cum functioneaza in alte tari

Chiar si in alte tari exista o serie de pasi ce trebuie urmati atunci cand vine vorba de inmatricularea unui
autovehicul si gestionarea acestora la nivel intern.

6.4 cum am vrea sa functioneze

Sunt mai multe cazuri de utilizare pentru aceasta aplicatie:

- autoturism nou din Romania: viitorul proprietar are nevoie de un cont in aplicatie (pe baza de buletin)
unde va Tncarca toate actele masinii pentru verificare, va introduce ce numere doreste si metoda prin care
vrea sa intre in posesia lor (fiind un autoturism nou, nu necesita foarte multe verificari);

- autoturism nou din strainatate: se incadreaza in aceleasi conditii;
- vanzarea unui autoturism: se va face o cerere online iar apoi se vor completa toate datele necesare;

Si altele in functie de toate tipurile de Tnmatriculari disponibile;

6.5 structuri de date

Toate informatiile despre autovehiculele inmatriculate in Romania ar trebui stocate intr-o baza de date
iar aplicatia care foloseste datele sa limiteze accesul la ele in functie de tipul de utilizator si de scopul
aplicatiei in sine.

Datele ce urmeaza a fi prelucrate prin intermediul aplicatiei sunt:
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- date personale ale proprietarilor de autovehicule;
- datele autovehiculelor inregistrate;

- istoricul autovehiculelor;

6.6 controlul accesului

Accesul in aplicatie ar trebui sa fie pe mai multe nivele:
- vizitator (doar poate citi informatii si verifica starea unui autovehicul pe baza serie de sasiu);

- proprietar (poate vedea tot de ce intdmpla cu autovehiculele inregistrate pe numele sau si poate face
rezervari sau depune cereri direct din aplicatie in functie de nevoile acestuia);

- operator service auto (care are obligatia de a actualiza datele autovehiculului pe baza lucrarilor
efectuate);

- operator RAR (care are obligatia de a actualiza datele autovehiculul in functie de starea acestuia);

- administrator general (care are obligatia de a mentine aplicatia intr-o stare perfecta de functionare si de
a aduce Tmbunatatiri in interesul tuturor);

Conectarea in aplicatie facandu-se pe baza de CNP, parola utilizator si confirmare prin SMS.

6.7 cazuri de utilizare

Cazurile de utilizare sunt:

- punerea in circulatie a unui autovehicul nou;

- vanzarea unui autovehicul + schimbarea proprietarului;
- vizualizarea istoricului unui autovehicul,

- eliminarea fraudei in ceea ce priveste masinile lovite si kilometraj modificat;

6.8 implementare software

Cea mai simpla implementare software poate fi o aplicatie de tip Web cu o baza de date. Aplicatia poate
extrage informatii din baza de date curenta sau din alte baze de date externe.

Mai tarziu se poate crea un API care permite dezvoltarea aplicatiilor pe mobil.

6.9 implementare in viata reald

Pentru o buna implementare in viata reald avem nevoie de urmatoarele lucruri:

- un program software bine pus la punct si de o echipa de programatori care sa se ocupe de mentenanta
aplicatiei;
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- documente bine explicate despre modul in care se utilizeaza aplicatia;
- oamenii de la RAR si de la servisele auto trebuie invatati sa foloseasca noul sistem;

- toti pasii necesari (pentru Tnmatriculare, vanzare, etc...) ar trebui simplificati pentru a putea fi integrati
cu succes in aplicatie;

Implementarea acestui sistem in viata reala poate dura intre cateva luni si cativa ani.

6.10 sugestii legislative

Adaugarea unor legi atat in interesul proprietarilor cat si in interesul statului pentru a evita orice tip de
frauda posibil prin utilizarea unui sistem informatic Tn domeniul auto. lar pentru cei ce ihcearca sa evite
sistemul sau nu Tsi respecta indatoririle, sa fie pedepsiti conform legii in vigoare.
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chapter 7 amenzi

7.1 cadrul legislativ intern

Legislatia din Romania nu permite momentan afisarea sau transmiterea anumitor date cu character
personal in mediul virtual. Din diferite motive se considera inca faptul ca cea mai sigura metoda de pastrare
si prelucrare ale acestor date sensibile este prin intermediu hartiei.

In momentul de fata exista diferite metode prin care transferul de informatii cu character personal poate
circula in siguranta si cu viteza acceptata de zilele modern in care traim. Este mult mai sigur s& tinem datele
pe servare in camera securizate in diferite parti ala tarii, astfel putem accesa oriunde si oricand anumite
informatii care necesita deplasare si asteptare la cozi interminabile.

Daca discutam concret despre amenzi putem observa ca ar fi imperios un sistem online care sa
gestioneze non-stop cerinta cetatenilor care doresc sa afle informatii utile. In momentul de fata daca primesti
0 amenda mai ales rutiera exista sansa sa afli de ea la un interval de 3-5 luni Tnh posta. Clar nu este o metoda
modern si nici una fezabila.

7.2 cum functioneaza la noi

Daca primesti 0 amenda din cauza ca nu ai taxa de drum platita o sa afli de acceasta peste 3-5 luni de la
postasul care v-a lasa o citatie in posta ta. In urma citatiei ai la dispozitie 0 anumita perioada de timp pentru o
a plati la un ghiseu fizic la care trebuie sa te deplasezi intr-un interval de timp stabilit si unde trebuie sa
astepti la o posibila coada interminabila.

Tot acest process interminabil care iti v-a rapi ore bune din timpul tau poate fi inlocuit de o platforma
online unde orice cetatean poate sa verifice daca pe numele sau s-a inregistrat vre-o amenda.

7.3 cum functioneaza in alte tari

In multe tari acest proces este similar cu cel din tara noastra, adica primesti o citatie la adresa din
buletin, iar apoi incepe acel process complex care iti consuma timp si iti pune rabdarea la incercare.

Insa, in unele tari straine cum ar fi Italia si Qatar poti accesa aceste date prin intermediul platformelor
online sigur si rapid fara ati perde timp. Sunt dezvoltate platforme complexe unde poti vdea informatiile dorite
si unde poti apela la plata online care este securizata si rapida, fara a sta la cozi interminabile.

7.4 cum am vrea sa functioneze

Solutia potrivita pentru necesitatea noastra este o aplicatie web care sa fie conectata la o baza de date
care sa se afle intr-un loc bine securizat. Datele cu character personal care vor circula prin intermediul
aplicatiei vor fi criptate spre exemplu printr-o metoda de criptare comuna MD5.

MD?5 care este acronim de la Message Digest Algorithm 5 este este o functie hash criptografica care
primeste un input si produce o valoare de hash de 128-biti pe care o tipareste in mod tipic ca un numar
hexazecimal de 32 de caractere.
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Aceste hash-uri pot fi sparte rapid cu metode de tip brute force. Multe din datele transmise sunt informatii
generale la care pot avea acces indivizi rau intentionati care vor sa afle anumite informatii despre o terta.
Spre exemplu daca stii numele de familie si prenumele poti cu usurinta sa folosesti un algoritm care sa
genere toate posibilittile pana cand gaseste un hash similar cu cel gasit in system.

Solutia acestei probleme se poate rezolva prin utilizarea unor noi algiritmi de hash-ing mult mai solizi:
Sha-256 si Sha-512.

7.5 structuri de date

La creearea aplicatiei s-a folosit o0 baza de data complexa care inregistreaza in prima faza contul
utilizatorului cu datele aferente, iar dupa i pune la dispozitie amenzile, respectiv datele atribuite numelui si
CNP-ului sau.

Ca tot acest process sa functioneze rapid fara al pune pe utilazor sa astepte un interval de timp ridicat
din cauza unei baze de date mega incarcata cu date din toata tara se foloseste cautare pe arbori care
furnizeaza un raspuns rapid si satisfacator.

7.6 controlul accesului

Controlul accesului in aplicatia online se va face prin intermediul unui cont de tip utilizator de baza pe
care orice cetatean roman si il poate creea. Pentru a putea creea un astfel de cont este nevoie ca utilizatorul
sa Tsi introduca date cu character personal cum ar fi:

« CNP
« Serie
« Nr.

« Data eliberare ClI
« Adresa
+  Prenume parinti

Astfel putem fi siguri ca acea persoana este valida din punct de vedere al identitatii si Ti putem oferi
accesul la platforma online de Amenzi. Pentru o protectie si mai sporita a identitatii cetateanului se poate
inregistra si cu IP-urile de pe care v-a accesa aplicatia online, adrese IP care sunt atribuie prin contract de
provideri de telefonie si internet, pe numele sau.

7.7 cazuri de utilizare

Aplicatia poate fi accesata de oriunde, cét timp ai o conexiune la internet si dispui de un cont valid. Daca
doresti sa verifici daca s-a inregistrat vre-o amenda pe numele tau o poti face usor si rapid prin intermediul
aplicatiei online, astfel esti scutit de eventualele neplaceri create de modelul classic existent la noi.

Practic aplicatia noastra online de amenzi iti ofera o alternativa rapida si la indeméana in cazul in care
doresti sa afli informatii referitoare la posibile amenzi care sa fi fost inregistrate pe numele dumneavoastra.
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7.8 implementare software

MD5 este Spring Boot este o platforma open-source pentru simplificarea scrierii aplicatiilor in limbajul
Java, dar exista extensii pentru crearea de aplicatii web pe platforme cum ar fi Java EE(Enterprise Edition).

Desi este folosit in principal pentru platforma Java EE, Spring poate fi utilizat pe orice aplicatie Java.
Este vazut in comunitatea programatorilor ca o alternativa la modelul Enterpise JavaBeans (EJB).

Partea de logare a utilizatorului se securizeaza prin intermediul criptarii. Ca sa protejam parola
utilizatorui folosim criptare cu metoda Sha-256 (Secure Hash Algorithm 256 bits). Sha-256 este o functie de
hash criptografica care primeste un input numeric si produce o output de 256 de biti (32 de octeti) si este
redata de obicei ca un numar hexazecimal cu o lungime de 64 de cifre.

Arhitectura aplicatiei este una simpla avand o baza de date fizica si un server prin care putem accesa
informatiile cerute de utilizator. Utilizatorul v-a interactiona printr-un Ul cu server-ul care v-a accesa baza de
date si v-a returna inapoi utilizatorul intr-un mod graphic informatiile cerute.

7.9 implementare in viata reala

In primul rand trebuie sa se realizeze infrastructura hardware necesara, care consta efectiv in servere ce
trebuie stocate in locuri sigure cu surse de current auxiliare care sa sustind nevoia de electricitate in cazuri
de itreruperi de la liniile centrale. Dupa ce sunt puse la punct serverele trebuie construita baza de date cu
informatii personale a tururor cetatenilor care vor fi ulterior prelucrate de aplicatia noastra. Dupa finalizare se
va conecta baza de date cu serverele, iar apoi serverele cu aplicatia noastra.

Aplicatia v-a comunica direct cu serverele care controleaza pe deplin totalitatea informatiilor cu character
personal introduce in baza de date.

Foarte important de precizat este faptul ca vor exista trei tipuri de utilizator:
Admin
SuperUser
User

Fiecare utilizator are anumite drepturi si roluri. Adminul este acela care are acces la tot sistemul si
probabil este unul din programatorii care au construit aplicatia. SuperUser-ul are drepturi depline in
prelucrarea datelor din baza de date, adica este acea persoana care introduce initial date despre o persoana
si monitorizeaza posibile neconcordante in legatura cu datele personale. Ultimul tip de utilizator este User-ul
care are dreptul doar sa isi acceseze informatiile atribuite contului sau.

O posibila problema care poate sa apara cu acest system online este acela ca nu toate
persoanele dispun de o masina de calcul si de conexiune la internet sau pur si simplu nu au cunostintele
necesare petru a ccesa o astfel de aplicatie. Pentru acesti oameni se poate face un serviciu telefonic cu
autentificare in timp real sau pu si simplu va trebui sa existe un punct fizic care sa le asigure aceste informatii
cu character personal.

7.10 sugestii legislative

Ca sugestii legislative putem recomanda adoptarea acestor aplicatii online in diferite zone de interes
care ar micsora timpul petrcut la cozi si ar reduce consumul de hartie. Astfel am deveni o societate moderna
in pas cu trendul tehnologic si am putea spune ca sistemul nostru informational devine unul care tine cont de
mediu inconjurator ne mai facand risipa de atat de multa hartie.

23



chapter 8

chapter 8 taxe si impozite

8.1 cadrul legislativ intern

O functie criptografica de hash este

8.2 cum functioneaza la noi

Un caz tipic

8.3 cum functioneaza in alte tari

Un caz tipic

8.4 cum am vrea sa functioneze

in forma ideal&, procedura de colectare a taxelor ar trebui s& fie complet automatizata, fara a fi nevoie de
interventia persoanelor fizice sau juridice.

Acestea ar putea fi informate, pentru domeniile de interes, asupra oricaror tranzactii din care fac parte.

Daca exsita operatii care implica transferuri din conturi care aprtin persoanelor fizice sau juridice,
acestea trebuie anuntate si detaliate din timp, de preferat prin intermediul sistemului guvernamental de
informare, care sa permita confirmarea primirii si deschiderii acestora de catre utilizator.

8.5 structuri de date

Incepem cu

8.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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in 1993, Den Boer

8.8 implementare software

MD5 este

8.9 implementare in viata reala

Incepem cu

8.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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chapter 9 sistem notarial

9.1 cadrul legislativ intern

O functie criptografica de hash este

9.2 cum functioneaza la noi

Un caz tipic

9.3 cum functioneaza in alte tari

Un caz tipic

9.4 cum am vrea sa functioneze

MD5 este

9.5 structuri de date

Incepem cu

9.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

9.7 cazuri de utilizare

fn 1993, Den Boer
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9.8 implementare software

MD5 este

9.9 implementare in viata reala

Incepem cu

9.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

27



chapter 10

chapter 10 tranzactii

10.1 cadrul legislativ intern

O functie criptografica de hash este

10.2 cum functioneaza la noi

Un caz tipic

10.3 cum functioneaza in alte tari

Un caz tipic

10.4 cum am vrea sa functioneze

MD5 este

10.5 structuri de date

Incepem cu

10.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

10.7 cazuri de utilizare

fn 1993, Den Boer
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10.8 implementare software

MD5 este

10.9 implementare in viata reala

Incepem cu

10.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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chapter 11  profil personal

11.1 cadrul legislativ intern

O functie criptografica de hash este

11.2 cum functioneaza la noi

Un caz tipic

11.3 cum functioneaza in alte tari

Un caz tipic

11.4 cum am vrea sa functioneze

MD5 este
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11.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

11.7 cazuri de utilizare

fn 1993, Den Boer
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11.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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12.8 implementare software

MD5 este

12.9 implementare in viata reala

Incepem cu

12.10 sugestii legislative

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:
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chapter 13  cazier judiciar

Cazierul judiciar se tine in scopul prevenirii si combaterii faptelor prevazute si pedepsite de legea penala,
ca un mijloc de cunoastere si identificare operativa a persoanleor care au comis infractiuni contra persoanei
si a libertatii acesteia, a patrimoniului si, in general, a ordinii de drept. Cazierul judiciar reflecta situatia
judiciara a unei persoane. Situatia judiciara a unei persoane se refera la evidenta condamnarilor ori a altor
masuri cu caracter penal sau administrativ conform Codului penal, precum si a masurilor procesual-penale
luate fatd de o persoana. In cazierul judiciar nu vor fi inscrise sanctiunile penale pronuntate pentru fapte
savarsite in timpul minoritatii, masurile de siguranta luate fara aplicarea unei pedepse, cu exceptia internarii
medicale si a interzicerii ocuparii unei functii sau a exercitarii unei profesii si nici datele referitoare la
persoanele fata de care s-a dispus punerea in miscare a actiunii penale sau fata de care a fost luata una
dintre masurile preventive prevazute de Codul de procedura penala.

13.1 cadrul legislativ intern

Legea cadru privind cazierul judiciar este Legea 290/2004, conform careia este definita organizarea
Cazierului Judiciar.

Institutia care se ocupa de organizarea Cazierului Judiciar este Ministerul Administratiei si Internelor.
Evidenta cazierului judiciar si a evidentei operative se tine de unitatile Politiei Romane, prin structuri
specializate in acest domeniu.

Reglementarea, data prin Legea nr. 290/2004, republicata in Monitorul Oficial nr. 777/2009, a suferit
ulterior modificari in temeiul Legii nr. 255/2013 pentru punerea in aplicare a Legii nr. 135/2010 privind Codul
de procedura penala si pentru modificarea si completarea unor acte normative care cuprind dispozitii
procesual penale, precum si a Ordonantei de urgenta nr. 54/2010 privind unele masuri pentru combaterea
evaziunii fiscale.

13.2 cum functioneaza la noi

Organizarea activitatii de cazier judiciar

In tara noastra, activitatea de cazier judiciar este organizata la nivel central prin Directia Cazier Judiciar,
Statistica si Evidente Operative, care este o structura specializata in cadrul Inspectoratului General al Politiei
Romaéne, iar la nivel local, prin Inspectoratele de Politie Judetene si Directia Generala de Politie a
Municipiului Bucuresti.

In cazierul judiciar se tine evidenta persoanelor fizice si a persoanelor juridice condamnate ori impotriva
carora s-au luat alte masuri cu caracter penal sau administrativ conform Codului penal, precum si a celor fata
de care au fost dispuse masuri procesual-penale.

Inregistrarile privind situatia judiciara ale persoanelor fizice si juridice sunt pastrate intr-o baza de date a
cazierului central, de catre Inspectoratul General al Politiei Roméane. Aceasta baza de date este o parte a
platformei informatice ROCRIS, platforma care permite obtinerea de informatii in timp real despre infractorii
din Romania. Aceasta platforma este conectata la platforma europeana ECRIS, care ofera informatii in timp
real despre infractorii din Uniunea Europeana.

In aceasta baza de date se tine evidenta urmétoarelor persoane:
- a persoanelor fizice si juridice romane si
- a persoanelor nascute in afara Romaniei si a persoanelor juridice straine,

care fac obiectul cazierului judiciar, al evidentei operative si al evidentelor speciale ale politiei, care au
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comis infractiuni pe teritoriul Romaniei si au fost condamnate sau fata de care a fost pronuntata renuntarea
ori amanarea aplicarii pedepsei sau fata de care au fost dispuse masurile preventive.

La nivel local exista structuri specializate din cadrul Inspectoratelor Judetene de Politie, care
actualizeaza aceasta baza de date cu evidenta starii de condamnare a persoanelor ndscute in Romania.
Aceste structuri sunt responsabile de tinerea la zi a acestor inregistrari.

Documentele care sunt eliberate din aceasta baza de date sunt :

Certificatul de cazier judiciar este documentul eliberat persoanelor, prin care se atesta situatia juridica
a acestora. Situatia juridica cunoaste doua posibilitati: fie nu figureaza in cazierul judiciar, fie figureaza, si
atunci sunt trecute toate condamnarile pe care le-a avut persoana respectiva pentru savarsirea unor
infractiuni.

Extrasul din cazierul judiciar este documentul emis cu ocazia schimbului de informatii din cazierele
judiciare, efectuat cu statele membre si statele terte. State membre sunt statele din Comunitatea Europeana,
iar stat tert este un stat din afara Comunitatii Europene.

Extrasul de pe cazierul judiciar este documentul eliberat institutiilor publice si organelor de specialitate
ale administratiei publice in baza consimtdamantului expres al persoanei pentru care se efectueaza verificari
specifice.

Copia de pe cazierul judiciar este documentul eliberat autoritatilor romane competente. Sunt autoritéati
roméane competente, organele de urmarire penala, instantele de judecata, Institutiile din sistemul de aparare,
ordine publica, siguranta nationala si justitie.

Din lista documentelor eliberate din baza de date a evidentei cazier judiciar observam ca pentru persoa
se elibereaza doar certificatul de cazier judiciar.

Certificatul de cazier judiciar atesta situatia juridiciara a unei persoane, astfel ca acesta este solicitat de
catre alte institutii ale statului in vederea emiterii altor documente (ambasade, consulate - pentru
dobéandire/redobéandire/retragere/renuntare la cetatenia romana, directia/serviciul regim permise si
inmatriculare a autovehiculelor — pentru eliberarea permisului de conducere, directia/serviciul arme — pentru
eliberarea autorizatiilor de detinere, pastrare si utilizare a armelor, instantele de judecata — in cursul fazei de
judecata din cadrul proceselor penale) si de catre unele persoane juridice, pentru stabilirea situatiei juridice
ca viitori angajati.

Cine Poate solicita eliberarea unui certificat de cazier judiciar?

Pot solicita eliberarea unui certificat de cazier judiciar persoanele fizice romane cu domiciliul in
Romania, persoanele fizice romane cu domiciliul in strainatate, persoanele fizice si juridice straine care au
rezidenta in Romania si persoanele juridice straine care sunt inregistrate in Romania.

1. fn,te/egem prin persoane atéat persoanele fizice cét si persoanele juridice. Persoana fizica este omul,
in mod individual, ca membru al societétii, avand calitatea de subiect de drept, iar persoana juridicd, o
reprezinté o colectivitate de persoane fizice, cu o organizare de sine statatoare, cu un patrimoniu propriu si
indreptate spre realizarea unui anuit scop.

2. De pilda, unei persoane condamnate definitiv pentru infractiuni la regimul circulatiei pe drumurile
publice ii este restrictionat dreptul de a conduce autovehicule. Avand in vedere acest aspect, la inscrierea la
examenul pentru obtinerea permisului de conducere se solicitd candidatilor certificatul de cazier judiciar. in
cazul in care in acesta apare o condamnare cu interzicerea dreptului de a conduce, persoana respectiva nu
poate sustine examenul respectiv

Pentru eliberarea propriului certificatul de cazier judiciar, persoanele fizice depun personal o cerere-tip
motivatd, la unitatea de politie de la locul de nastere, domiciliu sau resedintd. Dupéa darea in exploatare a
Sistemului National de Evidenta Informatizata a Cazierului Judiciar, aceasta cerere poate fi depusa la orice
unitate/subunitate de politie conectata la acest sistem.

Persoanele fizice pot solicita eliberarea propriului certificat de cazier judiciar si prin depunerea cererii de
catre un imputernicit, in tara, Tn baza unei procuri autentificate de catre un notar public, iar in strainatate, pe
baza unei procuri autentificate de catre misiunile diplomatice sau oficiile consulare ale Romaniei, ori de catre
un notar strain, insa cu respectarea cerintelor legalizarii actelor oficiale straine (pentru tarile membre ale UE,
apostila).

Persoanele juridice depun cererea-tip completatéd cu datele complete de identificare si motivata, prin
reprezentantul legal, care trebuie sa isi dovedeasca calitatea, la unitatea de politie pe raza céreia isi are
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sediul social, sucursala, filiala sau punctul de lucru, persoana juridica.

Termenul prevazut de lege pentru eliberarea certificatului de cazier judiciar este de pana la 3 zile, pentru
cererile-tip depuse in tara si de 30 zile pentru cererile-tip depuse in strainatate.

Pentru obtinerea unui certificat de cazier dintr-un alt stat membru al Ununii Europene, persoana fizica
adreseaza o cerere Directiei de Cazier Judiciar si Statistica din cadrul Inspectoratului General al Politiei
Romaéne. Acestia solicita statului respectiv eliberarea unui extras din cazierul judiciar, eliberand apoi, ih baza
acestui document, certificatul de cazier judiciar.

Un caz particular prevazut in mod expres de catre lege ca o exceptie prin care solicitarea eliberarii
certificatului de cazier judiciar poate fi facuta si de catre alte persoane, este cel in care certificatul de cazier
judiciar este necesar pentru depunerea la dosarul de gratiere individuala. In acest caz, eliberarea
certificatului de cazier judiciar poate fi solicitata de catre persoana condamnata, aparatorul ori reprezentantul
legal al acesteia, sotul/sotia condamnatului, copii, ascendentii fratii sau surorile persoanei condamnate sau
ai sotului acesteia, insa trebuie sa depuna documente care dovedesc aceasta calitate.

Eliberarea certificatului de cazier judiciar se face, de regula persoanei care a solicitat acest document
sau, cu procura, altei persoane desemnate de catre titularul certificatului sa realizeze acesasta activitate.

Certificatul de cazier judiciar contine urmatoarele date: antetul emitentului, seria si numarul certificatului,
numele si prenumele, data nasterii, codul numeric personal, locul nasterii, ultimul domiciliu, situatia judiciara
si motivul pentru care a fost eliberat documentul, data si organul de politie emitent, semnatura sefului
cazieruliui judiciar si stampila unitatii emitente a documentului.

Certificatul de cazier judiciar este valabil o perioada de 6 luni.

13.3 cum functioneaza in alte tari

Exista un sistem european de informatii cu privire la cazierele judiciare, ECRIS, care a fost creat in
aprilie 2012 cu scopul de a facilita schimbul de informatii privind cazierele judiciare intre statele membre ale
UE. Prin intermediul acestuia se stabilesc conexiuni electronice intre statele membre conform unor reguli prin
care se asigura faptul ca informatiile privind condamnérile, astfel cum sunt cuprinse in cazierele judiciare ale
statelor membre, pot fi transmise in formate electronice standardizate, uniform, rapid si respectand termenele
legale scurte.

ECRIS se bazeaza pe o arhitectura informatica descentralizatd, in cadrul careia datele cu privire la
cazierele judiciare sunt stocate doar in bazele de date nationale ale statelor membre si, la cerere, fac obiectul
unui schimb electronic intre autoritatile centrale ale statelor membre.

Statul membru, a carui cetatenie o detine o persoana, devine depozitarul central al tuturor condamnarilor
pronuntate impotriva acesteia. Acesta are obligatia de a stoca si de a actualiza toate informatiile primite,
precum si de a transmite aceste informatii altor state membre atunci cand fi sunt solicitate. Prin urmare,
fiecare stat membru ar trebui sa fie Tn méasura sa furnizeze informatii complete si actualizate privind
condamnarile propriilor cetateni, indiferent de locul in care au fost pronuntate condamnarile respective.

Un stat membru care condamna o persoana de alta cetatenie are obligatia de a transmite cat mai repede
posibil informatiile, inclusiv orice actualizari aferente, cu privire la condamnarea respectiva statului (statelor)
membru (membre) a carui (caror) cetatenie o detine autorul infractiunii.

Transmiterea informatiilor cu privire la condamnari se face electronic, prin intermediul unui format
european standardizat, cu doua tabele de referinta privind categoriile de infractiuni si categoriile de pedepse.
Aceste tabele faciliteaza traducerea automata si intelegerea reciproca a informatiilor transmise. Atunci cand
transmit informatii cu privire la o condamnare, statele membre trebuie sa utilizeze categoriile referitoare la
tipul infractiunii si pedeapsa aplicata. Codurile permit traducerea automata in limba destinatarului, astfel incat
acesta poate reactiona imediat ce a primit informatia.

GERMANIA
in Germania, Oficiul Federal al Justitiei este institutia care elibereaza certificatul de cazier judiciar.

Exista posibilitatea solicitarii online a unui certificat de cazier judiciar denumit ,certificat de buna
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conduita”. Pentru a intra in posesia acestui document, trebuie ca cel ce aplica sa detina un document de
identitate sau un permis de sedere de tip nou si sa aiba activata functia de identificare online, un cititor de
crduri sau o camera video, o aplicatie informatica si un scaner, un calculator conectat la internet. Camera
video, scanerul si cititorul de carduri sunt necesare pentru incarcarea documentelor necesare eliberarii
certificatului de cazier judiciar. Portalul online pentru emiterea acestor documente se afla la adresa :
https://www.fuehrungszeugnis.bund.de/ffw/form/display.do?%24context=A06BC7DC333D9905205F .
Aplicatia online nu functioneaza de pe terminalele de telefonie mobila. Link-urile de pe portal indica spre
descarcarea unei aplicatii informatice.

ITALIA

in ltalia, certificatul de cazier judiciar poartd denumirea de ,Certificato Casellario Giudiziale” si se
elibereaza in general contra cost. Exista insa si exceptii (adoptia, remedierea erorilor judiciare, etc) in care
acesta se elibereaza gratuit. Se pot depune solicitari online ale certificatului de cazier judiciar, la adresa:
https://www.giustizia.it/giustizia/ittmg_3_3 2.wp, care nsa trebuiesc ridicate personal de la Biroul Judiciar al
Parchetului local de la locul de domiciliu al solicitantului.

FRANTA

in Franta este posibila solicitarea certificatului de cazier judiciar on-line, de la adresa: https://casier-
judiciaire.justice.gouv.fr/mai-web-b3-presentation/pages/accueil.xhtml?cid=1. $iin Franta acest tip de
document este eliberat de catre Ministerul Justitiei — Casier Judiciaire National. Portalul ofera informatiile in
limba franceza, in limba engleza, in limba germana si in limba spaniola.

Daca doresti sa soliciti eliberarea documentului esti ghidat pe un site in care trebuie s& completezi un
minim de date personale, o adresa de e-mail valida si un security code (CAPTCHA), la adresa: https://casier-

judiciaire.justice.gouv.fr/mai-web-b3-presentation/pages/accueil.xhtml .
ANGLIA

In Anglia serviciul Cazier se numeste ACRO (A Criminal Record Office) si pentru eliberarea certificatului
de cazier judiciar (criminal record) trebuie sa faci online, dovada identitatii, s& depui solicitarea, la adresa:
https://www.acro.police.uk/Subject-Access-Online.aspx si sa declari o adresa de e-mail valida. Procesarea
solicitarii dureaza o luna iar rezultatul va fi trimis fie prin e-mail, fie prin posta, la adresa declarata.

SPANIA

Si in Spania, certificatul de cazier judiciar este eliberat de catre Ministerul Justitiei si se numeste
,Certificado de Antecedentes Penales”. Solicitarea se poate depune personal, prin posta sau online si se
plateste o taxa pentru eliberarea certificatului. Plata taxei se poate face si online, se cere insa dovada platii.
Portalul online se afla la adresa: https://sede.mjusticia.gob.es/cs/Satellite/Sede/es/tramites/certificado-
antecedentes . Solicitarea se prelucreaza de regula in 24 de ore de la depunerea documentelor, certificatul
emis, se poate descarca online. Termenul legal de emitere a certificatului este de 10 zile, dar ca regula se
emite intre 24 de ore si 3 zile de la depunerea solicitarii. Pentru utilizarea acestui document in strainatate el
trebuie legalizat, pentru aceasta exista o optiune in cererea de certificare.

13.4 cum am vrea sa functioneze

Cazierul judiciar este o baza de date a statului, gestionata, exploatata si actualizata de catre
Inspectoratul General al Politiei Roméane, prin structuri specializate care functioneaza la nivel local. Intrucat
acest sistem functioneaza in principal pentru interesul statului, consideram ca este oportun a se distinge intre
partea de interes operativ, partea strict juridica, cooperare judiciara internationala, care sunt necesare si
trebuie sa raméana centralizate la nivel de stat, si partea asa numita civila, in care fiecare persoana sa poata
avea acces usor si rapid la datele sale personale, inclusiv la inregistrarile din cazierul judiciar. Desigur, ca
ideal ar fi ca de pe orice calculator sau terminal mobil, legat la internet, sa putem depune o solicitare online si
la adresa de e-mail sa primim, intr-un timp rezonabil de 24 ore — 3 zile, un certificat de cazier judiciar in
format electronic, (pdf) semnat digital, si care sa poata fi apoi listat sau trimis prin e-mail si sa poata face
dovada situatiei noastre judiciare.

Ar fi util si foarte comod ca autentificarea noastra pe portalele ce elibereaza documente sa se poata face
prin CNP si parola. Aceasta autentificare ar fi ihsa suficienta pentru a face dovada identitatii? In ce priveste
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solicitarea online de emitere de documente trebuie insotita de alte documente doveditoare, care trebuiesc
incarcate in platforma in anumite formate specifice. Am putea oare sa scapam de folosirea unor documente
pentru emiterea altor documente? Am putea oare sa folosim avantajele enorme ale tehnicii de calcul in mod
constructiv, pentru a ne usura viata?

Am vrea ca lucrurile sa fie simple, sa fie usor de utilizat, eficiente, sa foloseasca cat mai putine resurse si
cat mai putin timp, documentele emise in format electronic sa aiba aceeasi valoare ca si cele realizate pe
suport din hartie. Sa nu mai intalnim ghisee care se inchid in fata noastra dupa ce am stat un timp
indelungat, neputinciosi in fata lor si nici lucratori frustrati si plictisiti de monotonia slujbei lor.

Raspunsul este: DA! Putem face lucrurile sa functioneze simplu si eficient, rapid si sigur, promt si
corect. Este posibil s obtinem online un document tip certificat de cazier judiciar, insa pentru aceasta trebuie
mai Intai modificata Legea 290/2004, conform careia este definita organizarea Cazierului Judiciar.

13.5 structuri de date

Baza de date ,cazier” contine 6 tabele considerate a fi necesare si suficiente pentru realizarea
dezideratului propus si anume gestionarea si eliberarea unui certificat de cazier judiciar.

Tabelele sunt:

1. ,CERERI", cu coloanele ,CERERE_ID", Type Int(16) si ,DATA_SOLICIT” Type date, default
curent_timestamp; contine registrul de iregistrare al cererilor cu numarul de inregistrare al solicitarii si data
solicitarii.

2. LELIBERARI", cu coloanele ,DATA ELIB” Type date, default curent timestamp, ,ISTORIC_ACT”

Type varchar(200) si ,NR_ACT” Type int(10); contine registrul de eliberari a cererilor de cazier si istoricul
cererilor care au fost eliberate pana in prezent.

3. ,MASURI", cu coloanele ,ACCESORII" Type varchar(200) contine pedepsele accesorii ale pedepsei
principale, respectiv interzicerea anumitor drepturi ,CONDAMNARI" Type varchar(200) contine pedepsele
pronuntate de catre instanta de judecatd, ramase definitive si executorii, ,ISTORIC” Type varchar(200)
contine inregistrari privind actele de Amnistie, Gratiere si Reabilitare judiciara si ,MASURI DE SIGURANTA”
Type varchar(200), contine inregistrarile privind obligarea persoanei de a indeplini sau a nu indeplini o
anumita activitate, pentru a Tnlatura astfel o stare de pericol generatoare de noi fapte prevazute de legea
penala.

4. ,MOTIV ELIBERARE", cu coloanele ,PERS_EXT” Type varchar(200), contine inregistrari privind
motivele solicitarii eliberarii certificatului de cazier judiciar pentru persoanele cu cetatenie romana si cu
domiciliul in strainatate, ,PERS_FIZICE” Type varchar(200) contine inregistrari privind motivele solicitarii
eliberarii certificatului de cazier judiciar pentru persoanele cu cetatenie romana si cu domiciliul in tara
+,PERS_JURIDICE” Type varchar(200) contine inregistrari privind motivele solicitarii eliberarii certificatului de
cazier judiciar pentru persoanele juridice.

5. ,PEOPLE”, cu coloanele ,PEOPLE_ID” Type bigint(16) Extra AUTO_INCREMENT, ,FAMILY_NAME”
Type varchar(32) - nume ,MIDDLE_NAME” Type varchar(32) — al doilea prenume ,FIRST NAME” Type
varchar(64) — nume de familie ,PREV_FAM_NAME” Type varchar(32) — prenume anterior
,PREV_FIRST_NAME” Type varchar(64) — nume anterior ,PREN_TATA” Type varchar(30)
,LPREN_MAMA’Type varchar(30) ,EMAIL_OFICIAL” Type varchar(128) ,LOC_NASTERE"Type varchar(200)
,DATA_NASTERII" date ,LOC_DOMICILIU" Type varchar(200) ,JUD_NASTERE” Type varchar(200)
~JUD_DOMICILIU” Type varchar(200) ,STRADA” Type varchar(200) ,NR_DOM” smallint(10) ,BLOC” Type
varchar(10) ,SCARA” Type varchar(10) ,AP” Type varchar(10) ,CNP” Type varchar(13).

6. ,TRANZACTII” cu coloanele ,TRANZACTIE_ID” si ,DATA_TIMP”
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13.6 controlul accesului

Functie de tipul utilizatorului, accesul la baza de date se face pe nivele in care drepturile sunt foarte clar
definite. Introducerea de date, actualizarea acesteia, se face la nivelul Inspectoratului General al Politiei
Romaéne, de catre Directia Cazier Judiciar si Evidenta Operativa. La acest nivel exista un administrator al
bazei de date, care are drepturi depline, de a introduce, sterge si modifica tabele, coloane si linii ale bazei de
date, de a crea si implementa linii de cod PHP sau SQL pentru crearea si modificarea relatiilor dintre tabelele
bazei de date si a gestiona ceilalti utilizatori. Clasa utilizatorilor se imparte in utilizatori de rangul 1 care au
dreptul de a vizualiza datele din intreaga baza de date si de a adauga inregistrari in baza de date. Nu au
dreptul de a modifica/sterge tabele si nici de a crea si implementa linii de cod PHP sau SQL (doar dreptul de
ale rula) sinici dreptul de a gestiona utilizatori. Clasa utilizatorilor de rangul 2 de regula ofiterii si agentii de
politie, care au dreptul de a vizualiza date din intrega baza de date si de a solicita copii ale inregistrarilor de
interes operativ. Clasa utilizatorilor de rangul 3, cei care au dreptul de a vizualiza doar datele lor personale.
Acestia din urma vor fi persoanele fizice sau juridice, roméane sau stréine care, odata cu modificarea
Legislativa in domeniu isi pot accesa direct datele personale si numai acestea, dupa o autentificare
biometrica sau dupé ce realizeaza dovada identitatii.

Crearea unui nou cont de utilizator de rangul 3 se va putea realiza direct pe interfata web, dupa
scanarea biometrica si asocierea datelor biometrice cu cele din baza de date.

13.7 cazuri de utilizare

In viitor, astfel de interfete web si accesul persoanei la propriile date, in scopul emiterii unor documente
se vor utiliza frecvent datorita faptului ca se vor elimina cheltuielile cu personalul, cu sedii, cu energie
electrica si termica, aparatura. Eficienta unei astfel de aplicatii va fi apreciata de catre toti utilizatorii.

Se vor realiza economii substantiale la hartie si toner, si toate consumabilele de birotica necesare.

13.8 implementare software

Este necesara implementarea scanarii biometrice, fapt care va efectua foarte usor dovada identitatii
solicitantului. Datele personale sunt pastrate Tn sigurantd accesul la aceste date fiind controlat si
personalizat.

Este de asemenea necesara implementarea semnaturii digitale, care sa confirme autenticitatea datelor
continute si a emitentului actului.

13.9 implementare in viata reala

Implementarea in viata reala trebuie sa porneasca de la modificarea legislatiei care reglementeaza
documentele de identitate, de calatorie, permise de conducere, certificate de Tnmatriculare, etc, care pot fi
toate in format electronic, utilizatorii de rangul 2 avand acces la verificarea si vizualizarea lor.

13.10 sugestii legislative

Modificarea Legii 290/2004 privind organizarea si functionarea Cazierului Judiciar astfel incat sa
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permita eliberarea documentelor online. Totodata trebuie sa se permita crearea si administrarea de utilizatori
care sa completeze cererile-tip online iar solutiile acestor cereri sa poata avea — in format electronic fiind -
valoarea unui document emis in mod clasic. Generalizarea notiunii de semnatura electronica si aplicarea ei la
semnarea documentelor online.
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chapter 14 sistem de vot electronic

14.1 cadrul legislativ intern

Guvernele si organizatiile democratice trebuie sa aibd mecanisme de votare a membirilor lor.in mod
traditional, alegerile au servit ca mecanisme oficiale pentru ca oamenii sa isi exprime opiniile guvernelor lor,
in timp ce sondajele au marit alegerile ca masuri neoficiale - dar totusi valoroase - ale opiniei publice.Atat in,
cadrul sondajelor, cat si al alegerilor, este de obicei dorita confidentialitatea si securitatea, dar nu intotdeauna
realizabile simultan la un cost rezonabil. Mecanismele care asigura securitatea si confidentialitatea unei
alegeri pot fi consumatoare de timp si costisitoare pentru administratorii de alegeri si incomode pentru
alegatori.Organizarea alegerilor sigure si private poate deveni si mai dificila atunci cand alegatorii sunt
distribuiti geografic.

14.2 cum functioneaza la noi

Inainte de inceperea fiec&rui mandat parlamentar trebuie s& aiba loc alegeri generale. De vreme ce
durata unui mandat parlamentar este de patru ani, alegerile pentru Camera Deputatilor si pentru Senat se
desfasoara in cel mult 3 luni de la expirarea mandatului sau de la dizolvarea Parlamentului. Cei patru ani
incep de la prima intrunire a Parlamentului la convocarea presedintelui . Data alegerilor se afla la discretia
prim-ministrului. Organizatiile cetatenilor apartinand minoritatilor nationale, chiar cand nu Tntrunesc in alegeri
numarul de voturi pentru a fi reprezentate in Parlament, au totusi dreptul la cate un loc de deputat, putand fi
reprezentate de o singura organizatie. Din 1990 incoace toate alegerile generale s-au tinut duminica: o data
in mai, o data in septembrie si de doua ori in noiembrie. Pragul electoral al partidelor este de 5% din voturi. In
2004, numarul de mandate va scadea cu 5%, datorita scaderii numarului de locuitori. Comisia electorala a
stabilit durata campaniei electorale la 30 de zile.

Oricine este cetatean romén, are domiciliul stabil Tn Romania si a implinit pana in ziua alegerilor inclusiv
varsta de 23 de ani pentru Camera Deputatilor sau respectiv 33 de ani pentru Senat, poate deveni membru al
Parlamentului Romaniei. Exceptie fac debilii si alienatii mintali pusi sub interdictie precum si persoanele
condamnate care prin hotarare judecatoreasca definitiva si-au pierdut drepturile electorale. Cetatenii romani
din strainatate sunt si ei eligibili.

Legea electoralda din Romania a fost criticata pentru faptul ca impiedica micile formatiuni sa se
inregistreze ca partide politice, prin impunerea strangerii unui minim de 200.000 de semnaturi.De asemenea,
marile partide au fost acuzate de fraude uriase in procesul electoral premergator alegerilor parlamentare
programate, criticii sustinand ca formatiunile politice de calibru din Romania au sute de mii de semnaturi false
pe listele de adeziuni obligatorii prin lege.

14.3 cum functioneaza in alte tari

Scrutinul pentru Casa Alba este unul indirect, in care delegatii si electorii din Colegiul Electoral iau locul
votantilor directi. Scopul sistemului este ca statele cu o populatie redusa sa nu fie ignorate in procesul
electoral. Toate cele 50 de state federale americane au un numar prestabilit de ,electori” in Colegiul Electoral
— aproximativ proportional cu populatia statului.in total, Colegiul este format din 538 de electori, din care 435
sunt distribuiti in functie de populatia statelor, iar 100 sunt distribuiti cate doi pentru fiecare stat american. Alii
trei electori sunt desemnati pentru capitala Washington D.C. Pentru ca un candidat sa castige alegerile are
nevoie de sustinerea a cel putin 270 de electori — jumatate plus unul.

Distribuirea electorilor se face, aproape in toate statele, dupa principiul ,,castigatorul ia totul”, astfel
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candidatul care obtine majoritatea votului popular intr-un stat va obtine tofi electorii acelui stat. Exista, insa,
doua exceptii: Maine si Nebraska, unde electorii sunt repartizati proportional. Principalul dezavantaj al
sistemului electoral american este faptul ca unele voturi sunt mai valoroase decat altele, mai ales in cazul
asa-numitelor ,swing states”, state cu o populatie insemnata si care oscileaza intre republicani si democrati.

Acestea sunt principalele “campuri de lupta” pentru candidati si decid, de regula, soarta scrutinului.

Practic, americanii voteaza pentru electori, nu pentru candidatii propriu-zis. Electorii sunt oficiali din stat
sau membri ai partidelor, dar numele lor nu apare, de regula, pe buletinul de vot. Numarul de electori pe care
ii are fiecare stat este egal cu numarul de reprezentanti pe care ii are in Camera Reprezentantilor si Tn Senat.
California, de exemplu, cel mai mare stat, are 55 de electori, in timp ce Wyoming, stat cu populatie redusa,
are numai trei.

14.4 cum am vrea sa functioneze

Se organizeaza n circumscriptii uninominale si prezinta urmatoarele caracteristici. Sistemul electoral
majoritar se numeste si the winner takes it all sau first past the post, in sensul ca acel candidat care obtine
cel mai mare numar de voturi, fie printr-o majoritate relativa fie printr-o majoritate absoluta, castiga cursa
electorala, obtinand toate mandatele puse in joc in circumscriptia respectiva. Cei care pierd, deci, nu vor fi
reprezentati, chiar daca numarul lor depaseste 50%. Acest lucru se poate intdmpla cand regula castigarii
este majoritatea relativa. De exemplu, Candidatul X obtine Tn urma alegerilor 37% din optiunile alegatorilor,
fiind plasat pe primul lor in circumscriptia uninominala respectiva. El va primi toate mandatele, chiar daca
63% din totalul alegatorilor nu si regdsesc optiunile reprezentate de Candidatul X. Sistemul electoral
majoritar este foarte competitiv, generand antagonismul partilor. Nu se poate vorbi de o colaborare a
partidelor sau a liderilor intr-un astfel de sistem. Si pentru ca majoritatea populatiei raméane nereprezentata,
sistemul este mai corect denumit: metoda pluralitatii sau cea mai mare majoritate. O alta caracteristica a
sistemului electoral majoritar este aceea ca distorsioneaza rezultatele, suprareprezentand partidele mari care
castiga de obicei cursa electorala si subreprezentand partidele perdante, de obicei mai mici. Acest sistem
incurajeaza teoria votului util: diminueaza sansele unui partid mic deoarece rationamentul spune ca un vot
pentru un partid care nu are sanse sa castige cursa electorala este un vot irosit.

14.5 structuri de date

In informatica, o structura de date este o metoda sistematica de stocare a informatiilor si a datelor intr-un
calculator, In asa fel incat ele sa poata fi folosite Tn mod eficient. Deseori o alegere bine facuta a structurii de
date va permite si implementarea unu algoritm eficient. Structura de date aleasa este derivata de multe ori
dintr-un tip de data abstract. O structura de date bine conceputa permite efectuarea unei varietati de operatii
de baza, utilizand putine resurse (ca de exemplu memoria necesara si timpul de executie). Structurile de date
se implementeaza utilizand tipuri de date,referinte si operatii asupra acestora, toate facilitate de catre un
limbaj de programare.

14.6 controlul accesului

14.7 cazuri de utilizare
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Incepem cu

15.6 controlul accesului

Valorile de hash ale unor siruri sunt specificate in RFC 1321, astfel:

15.7 cazuri de utilizare

fn 1993, Den Boer
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chapter 18 gdpr — general data protection regulation

Continutul acestui capitol provine in mare masura din articolul: Ce este GDPR? Regulament GDPR
explicat in 5 minute - https://legalup.ro/regulament-gdpr/ [GDPR-SCURT].

18.1 ce este GDPR?

,GDPR” este abrevierea a ,General Data Protection Regulation”, iar scopul acestei dispozitii legale este
de a proteja datele cu caracter personal si a delimita clar modul in care acestea pot fi prelucrate.

Textul legislativ care face referire la protectia datelor personale este Regulamentul UE nr. 679/2016,
cunoscut drept GDPR, si care inlocuieste Directiva CE nr. 46/1995. El vizeaza datele cu caracter personal,
adica orice informatie referitoare la o persoana si care poate duce la identificarea sa directa sau indirecta,
indiferent daca introducerea datelor are loc manual sau printr-un mijloc automatizat, de tip formular online.

Aceste date se Impart in doua categorii:
- Date personale: nume, CNP, localizare geografica, adresa IP, adresa email

- Data personale sensibile: starea de sanatate, informatii biometrice, informatii genetice, orientare
sexuala, orientare politica

18.2 context istoric

Desi conceptele de baza ale respectarii vietii private au fost expuse vag Tn anii 1950 Tn timpul unei
conventii a UE privind drepturile omului, ele nu erau specifice stocarii electronice a datelor cu caracter
personal. Prin anii 1980, cand computerul incepea sa fie folosit pentru prelucrarea datelor cu caracter
personal, consiliul european a organizat o conventie. Aceasta stabileste orientari pentru membrii UE cu
privire la ceea ce este gresit si ce este bine. Din aceasta, Marea Britanie a creat Legea privind protectia
datelor din 1984.

Acesta a fost un Tnceput bun, dar de cand a fost adoptat, utilizarea computerelor si disponibilitatea
acestora au crescut exponential. Aceasta crestere fara precedent a condus la o alta conventie a UE in 1995 -
Directiva privind protectia datelor. Scopul principal al acestui lucru a fost de a stabili un standard general mai
inalt, modul in care datele UE pot parasi UE si modul in care aceasta directiva se poate aplica statelor din
afara UE. Ulterior, Marea Britanie a creat apoi Legea privind protectia datelor din 1998. Alte tari au urmat
exemplul, credndu-si propriile versiuni. Acesta a fost un inceput bun, dar erau in mare parte incompatibili
intre ei.

Tn anul 2012, a devenit evident c3 este nevoie de un teren comun in intreaga UE, avand in vedere c&
aceasta era o directiva care, in general, este doar sugestiva. Legislatia GDPR a fost propusa si apoi
negociata in cadrul consiliului UE si al parlamentului european. La aproape 2 ani dupa aceasta, in 2014,
parlamentul european a ajuns la un acord. Anul urmator au avut loc negocieri suplimentare care au dus la
aprobare. Apoi, in primavara anului 2016, regulamentul a fost pe deplin adoptat si pus n aplicare.

Fiind Tn vigoare, s-a decis ca va fi o faza de implementare de doi ani si ca actul va incepe sa se aplice la
25 mai 2018.
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18.3 document oficial

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date. Acest text include rectificarea publicatd in JOUE din
23 mai 2018.

Regulamentul este un pas esential pentru consolidarea drepturilor fundamentale ale oamenilor in era
digitala si pentru clarificarea normelor pe piata unica digitala, in beneficiul intreprinderilor si al organismelor
publice. In acelasi timp, aceasta reglementare unica va pune capat fragmentarii actuale din diferitele sisteme
nationale si va elimina sarcinile administrative inutile.

Regulamentul a intrat in vigoare la 24 mai 2016 si s-a aplicat din data de 25 mai 2018.

Directiva (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date.

Directiva protejeaza dreptul fundamental al cetéatenilor la protectia datelor ori de cate ori datele cu
caracter personal sunt utilizate de autoritatile de aplicare a dreptului penal pentru a asigura respectarea legii.
Ea va garanta in special protectia adecvata a datelor personale ale victimelor, martorilor si suspectilor si va
facilita cooperarea transfrontaliera in combaterea criminalitatii si a terorismului.

18.4 principii GDPR

GDPR introduce sapte principii care trebuie respectate de catre orice organizatie care prelucreaza date
asa cum sunt ele descrise pe scurt mai jos:

« Legalitate, echitate si transparenta — acesta este un principiu esential, strans asociat cu drepturile
fundamentale ale omului. Datele cu caracter personal trebuie sa fie prelucrate "in mod legal, echitabil
si transparent fata de persoana vizata” si explica-i de ce i prelucrezi intr-un limbaj pe care il poate

intelege, fara jargon juridic.

- Limitarea scopului — datele personale trebuie sa fie colectate in scopuri bine determinate, explicite
si legitime, iar prelucrarile ulterioare nu trebuie sa se abata de la aceste scopuri;

« Minimizarea datelor - prin acest principiu operatorii sunt avizati de faptul ca orice colectare de date
personale trebuie foarte bine analizata Thainte de obtinerea efectiva a datelor, care trebuie sa fie cele
mai relevante si strict limitate la ceea ce este absolut necesar pentru scopurile in care sunt
prelucrate;

- Verificarea corectitudinii datelor si actualizarea acestora - operatorii trebuie sa se ia toate
masurile pentru a asigura validitatea datelor, iar cele dovedite inexacte trebuie actualizate rapid sau
sterse;

- Integritate si confidentialitate — prelucrarea datelor personale trebuie facuta in cele mai proprii
conditii de sigurantd, care sa includa "protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare” (ex. certificari ISO 27001);

« Responsabilitate — documenteaza procesele si fii capabil sd demonstrezi respectarea principiilor de
mai sus;

- Limitari legate de stocare - datele trebuie pastrate fix atata timp cat sunt necesare pentru
pelucrarea asumata. Perioadele mai lungi de stocare sunt exceptii asociate cu activitati publice de
arhivare, cercetare sau statistica.
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18.5 legalitatea operatiunilor asupra datelor

Operatiunile asupra datelor trebuie sa fie bazate pe cel putin unul din principiile enuntate mai jos:
« Consimtamantul — persoana si-a dat Th mod explicit consimtamantul

« Contractul — exista sau urmeaza a se semna un contract

- Obligatia legala — exista o obligatie legala

- Interesul vital — atunci cand este necesara protectia vietii sau a proprietatilor persoanei

* Interesul public

« Interesul legitim al procesatorului — atata timp cat nu e in conflict cu interesul persoanei

Indiferent de temei (consimtamantul, contractul, obligatia legala etc), trebuie sa respecti GDPR si sa pui
in practica politici adecvate de protectie a datelor.

Cele sase temeiuri enumerate mai sus se afla pe pozitie de egalitate. Consimtamantul este important,
insa el vine cu dezavantaje, cum ar fi dreptul de retragere a consimtamantului, imposibilitatea de a obtine
consimtamantul tuturor persoanelor, refuzul de a-si da consimtamantul.

Interesul legitim se va folosi cu precautie. El se foloseste, de regula, pentru situatii in care nu exista nu
se poate sau nu se doreste obtinerea consimtamantului si nu exista alt temei (supraveghere CCTV,
monitorizare locatie gps, recrutare, organizari evenimente etc).

18.6 consimtamantul

Consimtamantul persoanei trebuie sa indeplineasca o serie de conditii, printre care sa fie cert si
informat. Casutele pre-bifate, tacerea sau inactiunea nu inseamna consimtamant. Persoana trebuie sa iti
dea consimtamantul printr-o actiune reala, precum bifarea unei casute, o semnatura, un DA categoric
inregistrat.

Pentru a fi valabil, consimtamantul trebuie sa indeplineasca cumulativ urmatoarele conditii:
1. safie dat in mod liber;

2. sa fie specific;

3. sa fie informat;

4. sa fie lipsit de ambiguitate;

Cu privire la anumite categorii de date sensibile (de exemplu, datele medicale, genetice,
biometrice, datele care dezvaluie originea rasiala, etnica, convingerile religioase, filozofice), in
situatia transferurilor catre state terte UE fara garantii adecvate si in situatia deciziilor automate cu
efect semnificativ, consimtamantul trebuie sa indeplineasca o cerinta suplimentara: sa fie explicit.

Potrivit Grupului de Lucru, consimtamantul trebuie sa fie o alegere reald pentru persoana vizata. Daca
persoana nu are o alegere reald, se simte obligata sa isi dea consimtdmantul sau urmeaza sa suporte
consecinte negative daca nu isi da acordul, consimtdmantul nu este valabil.

In situatia in care consimtdmantul este asociat unor termeni si conditii care nu pot fi negociati
sau in situatia in care nu poate fi acordat sau retras fara prejudicii, vorbim despre un consimtamant
nevalid.

Utilizarea unui serviciu conditionatd de acordarea consimtdmantului este permisa doar daca prelucrarea
datelor este necesara pentru executarea respectivului contract. Grupul de Lucru precizeaza ca aceasta
conditionare trebuie interpretata strict: “trebuie sa existe o legatura directa si obiectiva intre prelucrarea
datelor si scopul executarii contractului”.

Exemplu oferit de Grupul de Lucru:
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,O aplicatie pentru editarea fotografiilor solicita utilizatorilor sa aiba locatia GPS activata pentru utilizarea
serviciilor, datele privind geolocalizarea fiind colectate in scopuri de publicitate comportamentala.
Geolocalizarea nu este necesara pentru furnizarea serviciului de editare foto. Daca utilizatorul nu poate folosi
aplicatia fara a fi de acord cu prelucrarea acestor date, contimtamantul nu este acordat in mod liber.”

in situatia unui dezechilibru de putere, ca de exemplu, in relatia angajator — angajat, consimtamantul nu
este valabil decat in cazuri exceptionale. Prin urmare, recomandarea Grupul este ca temeiul legal de
prelucrare a datelor angajatilor sa nu fie consimtamantul.

Datele personale nu pot fi oferite drept plata pentru serviciile online gratuite, consimtamantul fiind valabil
numai daca sunt puse la dispozitie servicii echivalente care nu depind de utilizarea datelor cu caracter
personal, fara costuri suplimentare, subiectul avand, astfel, libertatea de a alege. Similar, daca persoana
decide sa isi retraga consimtamantul, nu sunt permise costuri suplimentare sau dezavantaje.

Pentru a fi liber, consimtamantul trebuie acordat separat pentru fiecare scop specific al prelucrarii.

Pentru copii sub 16 ani, isi vor da parintii consimtamantul. lar in anumite cazuri, precum prelucrarea
datelor sensibile sau transferul international de date, consimtamantul trebuie sa fie explicit: verificare in doi
factori, semnatura scrisa, semnéturéa electronica etc.

18.7 drepturile persoanei fizice

Regulamentul GDPR introduce un set de drepturi pentru persoanele fizice, drepturi pe care operatorul de
date personale are obligatia de a le respecta. Totodata, acesta trebuie sa raspunda in timp util cererilor
persoanei in timp util, de obicei in maximum o luna.

1. dreptul la informare

dreptul de acces

dreptul la verificare

dreptul la stergere

dreptul la restrictionarea prelucrarii
dreptul la portabilitate

dreptul la obiectie
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dreptul de a nu fi supusa unei decizii automate, inclusiv crearea de profiluri
9. dreptul de a depune o plangere la Autoritatea de supraveghere
10. dreptul de a se adresa instantei de judecata

Detaliem in continuare aceste drepturi.

1. dreptul la informare

Regulamentul GDPR ofera posibilitatea oricarui individ de a se informa asupra datelor sale
personale. Acesta are dreptul sa solicite informatii privind scopul, temeiul legal pentru care datele
sale personale sunt prelucrate, destinatarii acestor date, perioada de stocare, daca sunt transferate
catre tari terte, precum si datele de contact ale operatorului.

2. dreptul de acces

Persoanele a caror date sunt procesate au dreptul de a primi o confirmare din partea operatorilor de
date cu caracter personal, un drept de acces la informatiile respective dar si despre modul in care
vor fi prelucrate. In acest sens, operatorul va furniza informatii despre scopul prelucrarii, destinatarii
datelor, dreptul de a depune o plangere in fata autoritatii competente, transferul lor cétre tari terte si
garantiile oferite pentru un transfer cat mai sigur.
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in plus, persoanele vizate pot obtine o copie a datelor cu caracter personal. Un exemplu destul de
simplu pentru a intelege cat mai bine mecanismul acestui drept este conferit chiar de raporturile de
munca. intre angajator si angajat se incheie un contract de munca; ulterior salariatul poate cere
oricand accesul la dosarul personal. Cu toate acestea dreptul de acces contine si anumite limite.

3. dreptul la rectificare

Dreptul la rectificare poate fi exercitat in cazul in care datele sunt inexacte, incomplete, echivoce sau
perimate. Persoana vizata va aduce la cunostinta operatorului aceste nereguli, iar acesta le va
rectifica in cel mai scurt timp. Totodata operatorul este obligat sa transmita rectificarile destinatarilor
datelor cu caracter personal.

4. dreptul la stergere

Dreptul la stergere este unul fundamental deoarece da persoanelor vizate un drept de dispozitie
asupra datelor cu caracter personal. Astfel, orice persoana poate cere stergerea datelor pentru
urmatoarele motive:

- scopul pentru care au fost colectate sau procesate a fost atins;

« persoana vizata ,igi refrage consimtdmantul pe baza céaruia are loc prelucrarea si nu exista
niciun alt temei juridic pentru prelucrarea,”

+ persoana se opune prelucrarii datelor ( dreptul de opozitie prevazut de Regulamentul GDPR
in art. 21)

- datele au fost ilegal procesate;

- exista o obligatie legala a operatorului prevazuta de dreptul Uniunii Europene sau de dreptul
intern de a sterge aceste date;

- datele cu caracter personal au fost ,colectate in legatura cu oferirea de servicii ale societatji
informationale mentionate la articolul 8 alineatul (1).” Articolul 8 alin. 1 se refera la
prelucrarea datelor copiilor cu varsta de 16 ani ( prelucrare legala) si a celor sub 16 ani
( prelucrarea este legala daca titularul autoritatii parintesti Tsi da consimtamantul, in caz
contrar, este ilegald).

5. dreptul la restrictionarea prelucrarii

Prin intermediul acestui drept o persoana poate limita modul Th care un operator ii foloseste datele cu
caracter personal. Cu toate acestea, dreptul nu este unul discretionar, fiind exercitat Th anumite
circumstante prevazute de articolul 18 din Regulamentul GDPR:

« persoana vizata contestd exactitatea datelor personale- este o restrictionare temporara
operatorul facand toate verificarile necesare
« datele au fost prelucrate ilegal, iar persoana vizata se opune stergerii si solicita restrictia ih
schimb;
- operatorul nu mai are nevoie de datele personale dar persoana i le solicita pentru
exercitarea sau apararea dreptului in instants;
« persoana vizata s-a opus prelucrarii datelor in conformitate cu articolul 21 alineatul (1)-
operatorul va verifica daca interesul sau legitim prevaleaza asupra interesului personal.
Operatorul poate refuza cererea de restrictionare a persoanei vizate daca este nefondata sau are
caracter repetitiv.

6. dreptul la portabilitate

Acest drept a fost introdus prin Regulamentul GDPR si ofera posibilitatea persoanelor vizate de a
primi datele personale intr-o maniera cat mai clara si structurata. In plus ele pot fi stocate si
transmise usor de la un operator la altul. Orice date furnizate pot face obiectul dreptului la
portabilitate? Raspunsul este nu. Doar datele prelucrate pe baza de consimtaméant dat in mod legal
conform articolului 6 alineatul (1) litera (a) sau al articolului 9 alineatul (2) litera (a)-adica
consimtamantul dat pentru scopuri specifice si cel dat pentru executarea unui contract.
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7. dreptul la opozitie

Dreptul la opozitie consta din refuzul de a permite prelucrarea datelor pentru motive ce tin de
wSituatia particulard” a oamenilor. Astfel, se va analiza fiecare caz in parte inainte de a se da curs
unei cereri privind acest drept. Totodata dreptul nu este limitat in timp, persoana vizata avand

posibilitatea de a se opune Tn orice moment prelucrarii. La fel se intdmpla si in cazul colectarii de

date in scop de marketing direct.

Daca datele au inceput deja sa fie prelucrate se poate solicita stergerea lor (dreptul de a fi uitat).
Operatorul are totusi o parghie de salvare daca dovedeste ca are motive legitime justifica
prelucrarea si care prevaleaza asupra drepturilor persoanei vizate sau daca aceste date au ca scop
constatarea, exercitarea sau apararea unui drept n instanta.

8. dreptul de a nu fi supusa unei decizii automate, inclusiv crearea de profiluri

Persoana are dreptul la interventie umana in cazul deciziilor importante care o privesc.

9. dreptul de a depune o plangere la Autoritatea de supraveghere

Atunci cand este nemultumitd de modalitatea in care i se prelucreaza datele sau cand drepturile nu i-
au fost respectate

10. dreptul de a se adresa instantei de judecata

Pentru a obtine daune materiale si/sau morale daca a rezultat un prejudiciu.

18.8 adoptarea GDPR in alte tari

Adoptarea GDPR are implicatii si asupra entitatilor din afara UE care opereaza direct sau indirect pe
teritoriul Uniunii Europene.

in Romania, Autoritatea care se ocupa de aplicarea, reglementarea si controlul este ANSPDCP.
Campaniile de informare a populatiei romane sunt practic inexistente. Persoanele care vor sa afle mai multe
despre GDPR trebuie sa se documenteze singure. Fie ca vorbim de operatori de date sau de persoane
vizate, lipsa informarii exacte a dus la greseli in aplicare, la amenzi, la imposibilitatea exercitéarii drepturilor si
a incalcarii securitatii datelor cu caracter personal.

Din experienta ultimului an de GDPR Romaénia, putem spune cu siguranta ca operatorii si implicit
conducerea companiilor sau a institutiilor publice, sunt mai preocupate de supravegherea angajatilor,
marketing agresiv, neasumarea raspunderii sau lipsa cafelei din birou, decat protejarea datelor cu caracter
personal. Conformarea la GDPR in Roméania este de sub 15%.

Cele mai multe companii, au folosit informarile cu privire la prelucrarea datelor cu caracter personal
pentru a interpreta dupa bunul plac Regulamentul, pentru a ascunde sau a masca anumite practici pe care
nu doreau sa le elimine. Mai mult decat atat, au obtinut viciat consimtamantul persoanelor fizice, invocand
scopuri legale, folosind casute pre-bifate, sau folosindu-se de lipsa de informare a persoanelor fizice.
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chapter 19 GDPR in legislatia din Romania

19.1 cadrul legislativ intern

Punerea in aplicare a GDPR (regulamentul UE 2016/679) este obiectul legii 190/2018, publicata n

Monitorul oficial, partea | nr. 651 din 26.07.2018, intrata in vigoare pe 31.07.2018.

19.2 prevederi principale ale legii 190/2018

Legea nr. 190/2018 defineste “numarul de identificare national” ca fiind acel numar prin care prin care se
identifica o persoana fizica intr-un anumit sistem de evidenta si care are aplicabilitate generala, cum ar fi:

codul numeric personal,

seria si numarul actului de identitate;
numarul pasaportului;

numarul permisului de conducere;

numarul de asigurare sociala de sanatate.

Legea nr. 190/2018 stabilirea o serie garantii adecvate cumulative pentru prelucrarea numarului de
identificare national pentru a realiza interesele legitime ale operatorului, respectiv:

punerea in aplicare de masuri tehnice si organizatorice ih conformitate cu art. 32 din GDPR pentru

respectarea principiilor de prelucrare a datelor;

numirea unui responsabil pentru protectia datelor in conditiile legii;

stabilirea unor termene de stocare, revizuire si stergere in functie de natura datelor si scopul

prelucrarii.

instruirea periodica a personalului cu atributii privind prelucrarea acestor date cu caracter personal,
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atat de catre operator, céat si de persoanele imputernicite de acesta pentru astfel de prelucrari.

Este de remarcat faptul ca Legea nr. 190/2018 instituie un caz expres pe langa prevederile art. 37 din
GDPR pentru desemnarea obligatorie a responsabilului pentru protectia datelor, in contextul prelucrarii unui
numar de identificare national, atunci cand aceasta prelucrare este bazata pe interesul legitim al operatorului.

19.3 responsabilul cu protectia datelor

Autoritatea Nationalad de Supraveghere a Prelucrarii Datelor cu Caracter Personal, in calitate de
autoritate publica centrald autonoma cu competenta generalé in domeniul protectiei datelor personale,
reprezinta garantul respectarii drepturilor fundamentale la viata privata si la protectia datelor personale,
statuate cu precadere de art. 7 si 8 din Carta Drepturilor Fundamentale a Uniunii Europene, de art. 16 din
Tratatul privind Functionarea Uniunii Europene si de art. 8 din Conventia europeana pentru apéararea
drepturilor omului si libertatilor fundamentale.

19.4 evidenta activitatilor de prelucrare

Un Regulament GDPR obliga operatorii si persoanele imputernicite sa tina o evidenta a activitatilor de
prelucrare, in urmatoarele situatii:

« atunci cand entitatea are mai mult de 250 angajati;

+ prelucrarea este susceptibila s& genereze un risc pentru drepturile si libertatile persoanei vizate
prelucrarea include categorii speciale de date;

« prelucrarea nu este ocazionala.

Avand in vedere ca, in general, in activitatea unei firme, prelucrarea nu este ocazionala, ar trebui ca
fiecare organizatie sa aiba o evidenta interna a activitatilor care sa fie revizuita periodic.

Evidenta poate fi tinuta sub forma unui registru si trebuie sa cuprinda:
« numele si datele de contact ale operatorului;

» descrierea activitilor de prelucrare;

« scopurile prelucrarii;

« categoriile de date prelucrate;

« categoriile de persoane vizate;

« categoriile de destinatari;

- transferurile internationale de date, daca e cazul;

« durata de stocare;

- masurile tehnice si organizatorice luate.
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19.5 acordurile dintre operator si imputernicit

GDPR este foarte clar intr-o privinta: trebuie sa existe acorduri scrise intre operatorul de date si
persoana imputernicita (furnizorul care are acces la date) si stabileste ce anume trebuie sa contina acest
contract. Imputernicitul trebuie sa respecte termeni clari in materie de protectie a datelor, iar contractele
existente trebuie actualizate cu acorduri de prelucrare. Chiar daca nu exista un contract scris intre operator si
furnizor, Regulament GDPR cere un contract scris Tn materie de protectie a datelor.

19.6 autoritatile de supraveghere

Fiecare stat membru UE are o autoritate de supraveghere independenta responsabila, printre altele, cu
monitorizarea respectarii legislatiei in materie de protectie a datelor, efectuarea investigatiilor, aplicarea
sanctiunilor si spirijinul persoanelor vizate. In Romania, functioneaza Autoritatea Nationala de Supraveghere
a Prelucarii Datelor cu Caracter Personal.

19.7 transferuri internationale de date

Transferul de date ale cetatenilor europeni catre state din afara UE ridica intrebari despre céat de bine pot
fi protejate aceste date. RGPD nu interzice in mos expres transferurile internationale, ci precizeaza ca
acestea pot avea loc daca exista garantii corespunzatoare, de exemplu:

« decizii adecvate;
« reguli corporatiste obligatorii;

+ clauze standard.

19.8 cai de atac

Persoanele nemultumite de modul in care organizatie le prelucreaza datele au drepturile de a depune o
plangere la Autoritatea de supraveghere si de a se adresa instantelor de judecata pentru obtinerea
despagubirilor.

19.9 raspundere si sanctiuni

Amenda poate ajunge pana la 4% din cifra de afaceri. ANSPDCP cand opteaza intre a aplica un
avertisment sau o amenda, iar in cazul amenzii, cuantumul acesteia ia in calcul mai multi factori printre care

- gradul de conformare;
« masurile implementate;
« gravitatea abaterii;

« numarul incalcarilor;

«  prejudiciile aduse persoanelor vizate si masurile intreprinse de operator sau imputernicit pentru
prevenirea limitarea prejudiciului.
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19.10 exemple de sanctiuni

Vodafone Romania S.A — noiembrie — 4000 de euro sanctiune

Din informatiile primite aflam ca o persoana a depus plangere ca nu i s-a oferit raspuns unor cereri de
exercitare a drepturilor de acces si de stergere. Acest lucru a fost probat pe parcursul investigatiei cand
Vodafone nu a putut face dovada solicitarii acestor cereri.

DADA CREATION S.R.L. — noiembrie — 5000 euro sanctiune

A fost reclamat urmatorul fapt: prin website (magazin online https://botezdepoveste.ro/) operatorul a
facut publice o serie de inregistrari detaliate ale tranzactiilor receptionate, astfel urmatoarele date ale clientilor
(persoane fizice) au fost expuse: e-mail, numere de telefon, nume si prenume clienti (persoane adulte si
minori), varsta minori, adrese de livrare, numar comanda, suma totala a comenzii, produsele comandate si
data efectuarii comenzii. In total vorbim de 1091 de persoane vizate (persoane fizice) ale caror date au fost
divulgate si expuse unui acces neautorizat!

De ce s-a ajuns la aceasta situatie? Autoritatea ne mentioneaza ca aceasta incalcare a securitatii datelor
a fost posibila datorita faptului ca operatorul nu a implementat masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator riscului prelucrarii.

Unicredit Bank — iunie 2019 — 130000 euro sanctiune

In acest caz principala problema reiesita din comunicatul Autoritatii din Romania este faptul ca in situatia
n care o persoana efectua o plata online prin Unicredit, beneficiarul platii primea si CNP-ul si adresa
platitorului Tn cazul platilor spre conturi din alte banci, respectiv adresa platitorului in cazul platilor interne.

Aceste informatii apareau in ‘documentele ce contin detaliile tranzactiilor si care sunt puse on-line la
dispozitia clientilor beneficiari ai platilor — adica Tn extrasele de cont/detalii.

Desi Unicredit, are categoric dreptul sa colecteze CNP-urile respective, aspectele problematice au fost

ca:

- informatiile divulgate reprezentau o scurgere de date cu caracter personal;

- platitorul nu a fost informat cu privire la transmiterea datelor sale spre persoanele spre care facea
platile;

« nu s-a respectat principiul privacy by design si privacy by default in directia conformarii aplicatiilor /
platformei de plati a operatorului vizat de sanctiune. O posibila solutie ar fi fost ca in loc sa apara
CNP-ul complet sa apara doar ultimele 6 cifre.

ENEL ENERGIA MUNTEA S.A — martie 2020 — 3000 euro sanctiune

O situatie aparte o priveste comunicarile electronice pe email si atentia pe care trebuie sa o acordam
atunci cand trimtem un email. Uneori suntem grabiti, alteori obositi sau pur si simplu ni se intdmpla sa fim
neatenti, s& compunem un email si sa gresim numele destinatarului sau sa introducem o adresa gresita iar
emailul nostru sa ajunga la altcineva. Fiecaruia dintre noi ni s-a intdmplat acest lucru, insa ANSPDCP ne
arata foarte clar ca daca o astfel de comunicare presupune o divulgare de date nepermisa, operatorul va fi
sanctionat.

Acesta este cazul operatorului Enel Energie Muntenia SA, care a fost sanctionat ca urmare a unei
investigatii declansate la sesizarea unui client. Clientul, vatamat in drepturile sale, depunand dovezi,
adreseaza Autoritatii o plangere prin care prezinta in ce fel i s-a adus atingere drepturilor. Constatand
veridicitatea lucrurilor ANSPDCP a aplicat o amenda de 3000 euro sau mai specific de 14.423,7 lei pentru ca
intr-adevar unul din angajatii operatorului a trimis la o adresa gresita: numele si prenumele, adresa, emailul,
codul de client si codul eneltel unui alt client!
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Banca Transilvania S.A — noiembrie 2020 — 100000 euro sanctiune

Un client, obosit de formularistica bancii, a completat intr-un mod aparte, amuzant pentru angajatii bancii
declaratia cu privire la modul Tn care clientul intentioneazéa sa foloseasca suma imprumutata (85.000 euro).

Amuzéndu-se de aceasta situatie, unul din angajatii bancii a distribuit-o pe emailul colegilor de serviciu.
Ulterior altul dintre angajati a listat emailul care continea aceasta declaratie dar si conversatia interna intre
aganajatii operatorului. Ul al treilea angajat a fotografiat cu telefonul mobil inscrisul listat si I-a distribuit prin
aplicatia WhatsApp cunoscutilor. De aici, Tn foarte scurt timp Tnscrisul a fost postat si distribuit pe Facebook si
pe un website.

Toata aceasta situatie a ajuns inapoi in fata clientului care s-a declarat foarte nemultumit de situatie
intrucat a condus la dezvaluirea si accesul neautorizat al datelor sale cu caracter personal dar si a angajatilor
bancii: nume, prenume, email, date comportamentale, preferinte personale, valoarea tranzactiei, adresa
locului de munca, functie, numar de telefon.

Afland despre incident, operatorul a luat imediat pozitie cu privire la acest eveniment, ins3, nu a fost
suficient pentru a evita sanctiunea de 100.000 euro.

Sesizata ANSPDCP, a demarat o investigatie la Banca Transilvania si a constatat c& operatorul nu a luat
suficiente masuri pentru a se asiura ca salariatii acesteia, care au acces la date cu caracter personal nu
prelucreaza date decét la cererea bancii. Totodatd, Autoritatea mentioneaza ca aceasta dezvaluire produsa
n spatiul public dovedeste INEFICIENTA instruirii angajatilor privind respectarea normelor de protectie a
datelor cu caracter personall!
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chapter 20 optimizarea impactului GDPR

20.1 scopul acestei optimizari
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